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› ,xld f;dr;=re yd 
ikaksfõok ;dËK 

ksfhdað;dh;kh
jd¾Isl jd¾;dj

2015



oelau
ish¨ mqrjeishka ioyd m%;s,dN i,ik

äðg,a Y%S ,xldjla

fufyjr
äðg,a ;dlaIKfhka 

iún, .ekajqKq mqrjeishkaf.ka fyì
 ks¾udKd;aul oekqï iudchla fj;

 YS% ,xldj mßj¾;kh lsÍu
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› ,xld f;dr;=re yd ikaksfõok 
;dËK ksfhdað;dh;kh (ICTA)

› ,xld f;dr;=re yd ikaksfõok ;dËK ksfhdað;dh;kh (ICTA) rcfha 

f;dr;=re yd ikaksfõok ;dlaIKh iïnkaOfhka j.lSï ork m%Odk wdh;kh 

fõ' 2003 wxl 27 orK f;dr;=re yd ikaksfõok ;dËK mk; hgf;a ia:dms; 

lrk ,o Y%S ,xld f;dr;=re yd ikaksfõok ;dËK ksfhdað;dh;khg" f;dr;=re 

yd ikaksfõok ;dËKh iïnkaO rcfha m%;sm;a;s yd l%shdldÍ ie,iqï l%shd;aul 

lsÍug wjYH ish¨ mshjr .ekSug n,h mjrd ;sfí' 2003 f;dr;=re yd ikaksfõok 

;dËK (ICT) mkf;a 6 jeks j.ka;shg wkqj f;dr;=re yd ikaksfõok ;dËK 

cd;sl m%;sm;a;sh ms<sfh, lsÍfï§ Y%S ,xld f;dr;=re yd ikaksfõok ;dËK 

ksfhdað;dh;kh (ICTA) wud;H uKav,hg iydh úh hq;= nj;a  th ilia lsÍu 

i|yd wjYH ish¨ f;dr;=re iemhsh hq;= nj;a  i|yka fõ' 

› ,xldfõ m%Odk wd¾:sl yd ixj¾Ok jevigyka id¾:l lr .ekSu i|yd 

f;dr;=re yd ikaksfõok ;dËKh fhdod .ekSfï lghq;=j,g kdhl;ajh iemhSfï 

m%Odk j.lSu Y%S ,xld f;dr;=re yd ikaksfõok ;dËhK ksfhdað;dh;khg mjrd 

;sfí' b-› ,xld jHdmD;sh l%shd;aul lsÍu ;=<ska n,odhs mßirhla f.dvke.Su" 

n,odhS kS;s ilia lsÍu"  m%;sm;a;s yd m%ñ;slrKh" rcfha wdh;kj, ish¨u 

uÜgïj, f;dr;=re yd ikaksfõok ;dËK mqyqKqj wdÈh iy;sl lsÍug › ,xld 

f;dr;=re yd ikaksfõok ;dËK ksfhdað;dh;kh iu;a úh'

fï jif¾" b-kS;s wxYfha fndfyda jeo.;a ixêia:dk lsysmhla idËd;a 

lr.kakd ,§' 2015 iema;eïn¾ 1jeks od  nqvdfmiaÜ ihsn¾ wmrdO m%{ma;sh  › 

,xldfõ n,d;aul úh' ihsn¾ wmrdO m%{ma;shg ne÷Kq ol=Kq wdishdfõ m<uqjeks 

rdcH md¾Yjh ^cmdkhg miq wdishdfõ fojeks rg& jkafka › ,xldjhs' hqfrdamSh 

uKav,fha jd¾;dj,g wkqj rgla ihsn¾ wmrdO m%{ma;shg m%fõYkh ùfï 

fõ.j;au jd¾;dj fuh hs' fuu ;;ajh <Õd lr .eksu myiq jQfha 2007 wxl 24 

orK mß.Kl wmrdO mk; jeks › ,xldfõ uQ,sl kS;s fuka u wkq.ukh l< 

m%;sm;a;s" ihsn¾ wmrdO m%{ma;sh iu. tlÕ jQ neúks'

b-› ,xld jHdmD;sh id¾:lj wjika lsÍfuka miq - f,dal nexl=fõ l%shd;aul 

lsÍu ksu lsÍu yd m%;sM, jd¾;dfõ (ICRR) olajd we;s mßÈ f;dr;=re yd ikaksfõok 

;dËKfha B<Õ wÈhr l%shd;aul lsÍug fuu (ICTA) wdh;kh mshjr f.k we;' 

f;dr;=re yd ikaksfõok ;dËK m%;sixialrK bÈßhg f.k hñka fuu (ICTA) 

wdh;kh mqrjeis flakaøSh yd jHdmdr ys;lr rdcH fiajd iemhSu" ñ, wêl fkdjk 

f;dr;=re ;dËK fuj,ï ,nd §u u.ska ÿ.S yd jrm%ido fkd<;a ck;dj iú n, 

.ekaùu wd§ jevigyka l%shd;aul lsÍu yd f;dr;=re yd ikaksfõok kdhl;aj 

ixj¾Okh wdÈ lghq;= wdrïN lr ;sfí'
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wOHË uKav,h

2015§ wOHË uKav,h
my; i|yka idudðlhka f.ka iukaú; úh'

Ñ;%dx.kS uqndrla
iNdm;sks

uqyqkaoka lk.iQßhï
l<ukdldr wOHË $ m%Odk úOdhl ks<OdÍ

wð;a uÿrmafmreu
wOHË uKav, idudðl

Wmq,a l=udrmafmreu
wOHË uKav, idudðl

pdkql j;af;a.u
wOHË uKav, idudðl

wdkkao  úfÊr;aak
wOHË uKav, idudðl
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wOHË uKav,h

2015§ wOHË uKav,h
my; i|yka idudðlhka f.ka iukaú; úh'

Ñ;%dx.kS uqndrla
iNdm;sks

uqyqkaoka lk.iQßhï
l<ukdldr wOHË $ m%Odk úOdhl ks<OdÍ

wð;a uÿrmafmreu
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Wmq,a l=udrmafmreu
wOHË uKav, idudðl

pdkql j;af;a.u
wOHË uKav, idudðl

wdkkao  úfÊr;aak
wOHË uKav, idudðl

iNdm;skshf.a mKsjqvh

Y%S ,xld f;dr;=re ;dlaIK ksfhdað;dh;kfha 2015 j¾Isl jd¾;dj 

i|yd mKsjqvhla ksl=;a lsÍu f.!rjhla yd jrm%idohla fldg i,lñ' 

Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kfha wOHlaI 

uKav,h úiska fuu iqúfYaIS yd wiuiu wdh;kfha by<u ;k;=rg 

m;alrñka ud flfrys ;nk ,o úYajdih ms<sn| lD;{;djh m<lsÍug 

wjia:djla lr .ksñ'

fuu jir" Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK 

ksfhdað;dh;khg b;d jeo.;a jirla úh' b-Y%S ,xld ixj¾Ok jHdmD;sh 

u; f.dvkef.ñka äðg,alrK hq.hla ;=< rg bÈßhg f.khdu 

i|yd ks¾udKh lrk ,o jevigykla jYfhka jvd;a n,dfmdfrd;a;= 

iy.; mq¿,a jevigykla l%shd;aul lsÍfï wjêhg m%úYag ùug Y%S 

,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;khg yels úh' 

úfoaY lghq;= yd úÿ,s ixfoaY wud;HxYh hgf;a jir wdrïN lrk 

,o Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh" rfÜ 

äðg,alrKh i|yd rch úiska olajkq ,nk m%uqL;dj ms<sônq lrñka 

iema;eïn¾ udifha§ kj wud;HxYhla hg;g tkï úÿ,s ixfoaY yd 

äðg,a há;, myiqlï wud;HxYh hg;g m;alrk ,§' rcfha oelau 

yd wkq.; fjñka nyq wdxYsl jHdmD;s 100 lg wdikak ixLHdjla 

ks¾udKh lsÍug yels úh' rdcH yd fm!oa.,sl wxYh iy úfYaIfhka 

wm rfÜ mqrjeishkag m%;s,dN w;ajk äðg,alrK jevigyk i|yd 

wjYH moku ieliSug fuu.ska yels úh'

fuu ish¨ ld¾hhka w;r;=r .%dóh yd ÿr neyer m%foaYj,g 

wka;¾cd, myiqlï ,nd§fï wruqK we;=j Y%S ,xldfõ úNjhka y÷kd 

.ksñka ;u zÆkaZ jHdmD;sfha kshuq jHdmD;sh Y%S ,xldfõ l%shd;aul 

lsÍug we;s Wkkaÿj .+.,a iud.u úiska ;yjqre lrk ,§' foaYSh 

úÿ,s ixfoaY fiajd iemhqïlrejka iu`. iyfhda.S;djfhka" Y%S ,xld 

f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh úiska o Èjhskgu 

jhs-*hs myiqlï ,nd§fï ;u jevigyfka jevlghq;= o wdrïN 

lrk ,§' mq¿,a mrdihl me;sreKq ;srir ud¾..; rcfha fiajdjka 

ixl,amkd;aul jYfhka ks¾udKh lsÍu" iïnkaëlrKd;aul yd 

iïnkaê; rchla f.dvke.Sug wjYH moku ieliSu" f.da,Sh jYfhka 

;r`.ldÍ f;dr;=re yd ikaksfõok ;dlaIK $ jHdmdr l%shdj,S 

l<uKdlrK wxYhla yd ish¨ mqrjeishkag m%Ó,dN ie<fik iqyqre 

f;dr;=re iudchla f.dvjexùu i|yd myiqlï ie<iSu hk jevlghq;= 

/ilg uq, msß‚' 

2015 Annual Report | ICTA 2015 Annual Report | ICTA 9



wka;¾cd, yd mß.Kl wmrdO iïnkaOj M,odhS úi÷ï we;=<;a 

tlu cd;Hka;r  iïuq;sh jk nqvdfmaiaÜ ihsn¾ wmrdO iïuq;shg 

we;=<;a jQ ol=Kq wdishdfõ m<uq rg yd wdishdfõ fojk rg njg 

m;afjñka 2015 iema;eïn¾ 01 jk Èk Y%S ,xldj o tu iïuq;shg we;=<;a 

úh' fuu ft;sydisl f;dr;=re yd ikaksfõok ;dlaIK m%;sm;a;suh 

ch.%yKh ,nd.ekSug yels jQfha Y%S ,xld f;dr;=re yd ikaksfõok 

;dlaIK ksfhdað;dh;kfha m%Odk N+ñldj;a úfoaY lghq;= wud;HxYh 

yd wêlrK lghq;= wud;HxYh oelajQ iyfhda.S;djh;a ksidh'

Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kfha 

lKavdhu úfYaIfhka i<ld n,kq ,nk lreKla jkqfha äðg,a 

oßø;djh"  wd¾:sl oßø;djhg jvd nrm;, njhs - tkï lsisfjla 

w;a fkdyeßh hq;= njhs' wmf.a n,dfmdfrd;a;=j jkafka rfÜ wd¾:sl 

ixj¾Okh yd ixj¾Ok wNsfhda.j,g iß,k äðg,a wjia:djka 

jeälsÍuhs'

l%shdYS,S m%Odk úOdhl ks,OdÍjrfhla yd b;d by< wNsfm%arKhlska 

hq;a olaI jD;a;Sh lKavdhulska Y%S ,xld f;dr;=re yd ikaksfõok 

;dlaIK ksfhdað;dh;kh iukaú; úh' Tjqkaf.a odhl;ajhg 

ia;=;sh m<lrk w;ru Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK 

ksfhdað;dh;kfha wOHlaI uKav,h úiska jir mqrd ,nd fok ,o 

uyÕ= Wmfoia yd iyfhda.S;djh ms<sn|j o lD;{;djh m<lrñ'

Ñ;%dx.kS uqndrla
iNdm;sks
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ú.Kk lñgq jd¾;dj

fuu jd¾;dj u.ska ú.Kk lñgqfõ N+ñldj yd 2015 jif¾§ i,ld n,k ,o 

m%Odk .eg¿ ms<sn|j úia;r flf¾' m%Odk m%uqL;djhka jQfha uQ,Huh jd¾;dlrKfha 

ksrjoH;djh ms<sn|j;a M,odhS wjodkï y÷kd .ekSu yd l<ukdlrKh;a wod< kS;sÍ;s 

j,g we;s wkql+,;djh;a iy;sl lsÍuhs'

 

lñgqfõ idudðl;ajh 
ú.Kk lñgqj iukaú; jkafka iajdëk úOdhl fkdjk wOHlaIljrekaf.ka muKla 

jk w;r wju idudðl ixLHdj ;=kls' 2015 jir i|yd jk lñgqj 2015 fmnrjdÍ 

udifha§ m;alrk ,o w;r Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;k 

wOHlaI uKav,fha NdKavd.dr ksfhdað;hd ú.Kk lñgqfõ iNdm;sjrhd jYfhka 

m;alrk ,§' ú.Kk lñgqfõ j;auka idudðlhska uQ,Huh lghq;= ms<sn| m%ùk;djhlska 

hqla; njg;a uE;ld,Skj wod< m<mqreoao ,ndf.k we;s njg;a wOHlaI uKv,h úiska 

iEySulg m;a ù we;'

óg wu;rj lñgq /iaùï ^fyda tys hï fldgilg& i|yd iyNd.S jQ m%Odku 

ks,OdÍka w;rg iud.ï f,alï" m%Odk uQ,H ks,OdÍ" kshduk yd we.hSï m%OdkS" udkj 

iïm;a$mßmd,k m%OdkS" wOHlaI - kS;s yd wOHlaI - m%iïmdok we;=<;a fõ' jir ;=< § 

.eg¿ iDcqju idlÉPd lsÍu i|yd lñgq idudðlhska muKla /iaùug o lghq;= lr we;'

m%udKj;a yd ld¾hlaIu ú.Kkhka isÿlrñka Y%S ,xld f;dr;=re yd ikaksfõok 

;dlaIK ksfhdað;dh;kfha uQ,Huh jd¾;dlrKh yd wNHka;r md,k l%ufõohka 

iy;sl lsÍu i|yd wOHlaIl uKav,h i;= ld¾hNdrh bgqlsÍug iydh ùu ú.Kk 

lñgqfõ j.lSuhs'

lñgqj m%Odk jYfhka my; ld¾hhka isÿlrkq ,nhs'

• 	Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kfha iajdëk ndysr 	

ú.Kl m;alsÍu i|yd Wmfoia ,nd §u'

• 	wNHka;r ú.Klf.a jd¾Isl ú.Kk ie,eiqu iudf,dapkh lsÍu'

• 	wNHka;r ú.Kl iuÕ ksrka;r idlÉPd mj;ajd ú.Kk wkdjrK yd ks¾foaY" 

l%shdj,s wvqmdvq" wNHka;r md,l l%ufõo" .sKqï yd ú.Kk m%ñ;Ska" yd wNHka;r 

ú.Kk ie,iqï $l%shdldrlï iïnkaëlrKh wdÈh ms<sn| idlÉPd lsÍu'

• 	;u l%shdldrlï ms<sn|j jd¾;d yd ks¾foaY wOHlaI uKav,h fj; bÈßm;a lsÍu'

• 	Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kfha jd¾Isl uQ,H 

m%ldYkfha tald.%;djh ms<sn|j wëlaIKh lsÍu'

• 	jd¾Isl uQ,H m%ldY iudf,dapkh lsÍu yd wkqu; lsÍu'

• 	wjodkï l<ukdlrKh yd wNHka;r md,k úêúOdk wëlaIKh lsÍu'

• 	kS;suh yd kshduk wjYH;djhka j,g olajk wkql+,;djh wëlaIKh lsÍu'

• 	wNHka;r ú.Kk ld¾hhfha ld¾h idOkh wëlaIKh lsÍu'
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b-kS;s yd f;dr;=re iqrCIs;;dj

1.1 b-kS;s

fuys wruqK jkafka f;dr;=re yd ikaksfõok ;dlaIKh yd iïnkaO fhda.H 

m%;sm;a;s yd kshduk mshjr rfÜ kS;s moaO;shg wka;¾.; lsÍu;a" f;dr;=re yd 

ikaksfõok ;dlaIK wxYh m%j¾Okh lsÍug wjYH ffk;sl jd;djrKhla 

ks¾udKh lsÍu;ah'

1.1.1	nqvdfmiaÜ ihsn¾ wmrdO m%{ma;shg Y%S ,xldfõ m%fõYh

rfÜ ihsn¾ wmrdO ms<sn| lghq;= n,d;aul lsÍu jeä ÿr Yla;su;a lsÍu i|yd 

f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh" nqvdfmiaÜ ihsn¾ wmrdO 

m%{ma;shg1 Y%S ,xldj m%fõY ùfï l%shdj,sh wdrïN lf<ah' 

2015 fmnrjdß udifha § ihsn¾ wmrdO ms<sn| m%{ma;shg iïnkaO jk f,i 

hqfrdamSh uKav,h Y%S ,xldjg wdrdOkd l< w;r 2015 uehs udifha È Y%S ,xldj 

hqfrdamSh uKav,hg m%fõY idOk m;%h bÈßm;a lf<ah' 2015 iema;eïn¾ 1 jeksod 

nqvdfmiaÜ ihsn¾ wmrdO m%{ma;sh Y%S ,xldfõ n,d;aul úh' ihsn¾ wmrdO 

m%{ma;shg ne÷Kq ol=Kq wdishdfõ m<uqjeks rdcH md¾Yjh ̂cmdkhg miq wdishdfõ 

fojeks rg& jkafka Y%S ,xldjhs' hqfrdamSh uKav,fha jd¾;dj,g wkqj rgla ihsn¾ 

wmrdO m%{ma;shg m%fõYkh ùfï fõ.j;au jd¾;dj fuh hs' fuu ;;ajh <Õd 

lr .eksu myiq jQfha 2007 wxl 24 orK mß.Kl wmrdO mk; jeks Y%S ,xldfõ 

uQ,sl kS;s fuka u wkq.ukh l< m%;sm;a;s" ihsn¾ wmrdO m%{ma;sh iu. tlÕ 

jQ neúks'

1  ihsn¾ wmrdO ;¾ckhg uqyqK §u i|yd úúO rdcH w;r cd;sl kS;s wkql+,kh lrñka" úu¾Yk l%u jeäÈhqKq lrñka yd  wêl-

rK iyfhda.S;dj jeä lrñka  wka;¾cd, yd mß.Kl wmrdO ue~,Sug we;s tlu  cd;Hka;r .súiqu jkafka hqfrdamSh uKav,fha 

ihsn¾ wmrdO m%{ma;sh (ETS 185 of 2001) f,i o ye¢kafjk ihsn¾ wmrdO ms<sn| nqvdfmiaÜ m%{ma;shhs'

1
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fuu m%{ma;shg m%fõYkh ùu ksid cd;Hka;r uÜgfï ihsn¾ wmrdO úu¾Ykh 

lsÍu" kS;sh n,d;aul lsÍu fuka u wêlrKuh iyfhda.h;a ,efnkq we;' fï 

u.ska ihsn¾ wmrdO kS;s n,d;aul lsÍu ms<sn| ol=Kq wdishdkq flakaøia:dkhla 

njg m;aùug Y%S ,xldjg yels jk w;r ihsn¾ wmrdO .eg¿ ms<sn| kS;s n,d;aul 

lrk jD;a;slhka mqyqKq lsÍfï uOHia:dkhla ia:dms; lsÍug o u. mEfokq we;' 

fï iïnkaOfhka tlai;a ckmo wêlrK fomd¾;fïka;=j wf.daia;= udifha§ uq,a 

mshjrla f,i ihsn¾ wmrdO yd bf,lafg%daksl idlaIs ms<sn| jevuq¿jla mj;ajk 

,§'

1.1.2 ihsn¾ wmrdO yd bf,lafg%daksl idlaIs ms<sn| jevuq¿j

2015 wf.daia;= udifha tlai;a ckmo wêlrK fomd¾;fïka;=j úiska mj;ajk 

,o m<uqjeks —ol=Kq wdishdfõ úksiqrejka i|yd jQ ihsn¾ wmrdO yd bf,lafg%dksl 

idlaIs jevuq¿jZZ iïnkaëlrKh lrk ,oafoa f;dr;=re yd ikaksfõok ;dlaIK 

ksfhdað;dh;kh úisks' fuys m%Odk m%;sM,h jQfha úksiqre mqyqKq wdh;kfha      

—ihsn¾ wmrdO mqyqKq fudähq,hlaZZ ms<sfh, lsÍuhs' hqfrdamsh ix.ufhka wruqo,a 

imhk —ihsn¾ wmrdOj,g úreoaO f.da,Sh l%shdZZ jHdmD;sfha ^GLACY& fldgila 

f,i f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh fuu lghq;= 

iïnkaëlrKh lrhs'

1.1.3 ihsn¾ wmrdO ;¾ckh we.hSu

2015 ud¾;= udifha § rgj,a 17l rcfha ks,OdÍka yd úfYaI{hska 90la iyNd.S 

jQ —ihsn¾ wmrdO ;¾ckh ;lafiare lsÍu— kï cd;Hka;r iïuka;%Kh" hqfrdamSh 

ix.ufha yd hqfrdamSh uKav,fha wkq.%yfhka f;dr;=re yd ikaksfõok ;dlaIK 

ksfhdað;dh;kh úiska ixúOdkh lrk ,§' fuys wruqK jQfha m%n, wêlrK 

l%shdud¾. i|yd úi÷ï yd ksYaÑ; mshjr y÷kd .ekSu;a ihsn¾ wmrdO yd 

bf,lafg%daksl idlaIs fuka u uyck jd¾;dlrKh i|yd jeäÈhqKq l< hka;%Khla 

ilia lsÍu;ah'

1.1.4 tlai;a cd;Skaf.a bf,lafg%daksl ikaksfõok m%{ma;sh wkqu; lsÍu 

b-jd‚c lghq;= yd rgj,a w;r .súiqï ms<sn| tlu cd;Hka;r .súiqu jk 

tlai;a cd;Skaf.a bf,lafg%daksl ikaksfõok m%{ma;sh" Y%S ,xldj úiska wkqu; 

lsÍu isÿ jQfha f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kfha uQ,sl;ajfhks' 

fï wkqj Y%S ,xldj fuu m%{ma;shg rdcH md¾Yjhla f,i tla jq ol=Kq wdishdfõ 

m<uqjeks rg;a isx.mamQrejg miq wdishdfõ fojeks rg;a njg m;a úh' Y%S ,xldjg 

fuu tlai;a cd;Skaf.a m%{ma;sh wkqu; lsÍu myiq jQfha f;dr;=re yd ikaksfõok 

;dlaIK ksfhdað;dh;kh úiska ilia lrk ,o 2006 wxl 19 orK bf,lafg%daksl 

.kqfokq mk; jeks wjYH kS;s Y%S ,xldfõ oekgu;a l%shd;aul jk neúks' fuu 

m%{ma;sh iu. jvd;a tlÕ;ajhla we;s lr  .ekSu i|yd bf,lafg%daksl .kqfokq 

mk;g ixfYdaOk lSmhla f.k taug 2016 § wud;H uKav, wkque;sh b,a,d 

isákq we;'
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1.2 f;dr;=re iqrlaIs;;dj

f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kfha mßmd,s; wdh;khla 

f,i Y%S ,xld mß.Kl yÈis m%;spdr ixioh$iïnkaëlrK uOHia:dkh (SLCERT/
CC) msysgqjk ,oafoa rfÜ f;dr;=re há;, myiqlï wdrlaId lsÍu;a" ihsn¾ 

wdrlaIdj ms<sn| ;¾ck yd wkdrlaIs; ;;ajhkag m%;spdr olajñka ta ms<sn| 

wdrlaIs; mshjr iïnkaëlrKh lsÍu;a i|ydhs'

1.2.1 isoaê iïnkaOfhka lghq;= lsÍu

2015 j¾Ih ;=< Y%S ,xld mß.Kl yÈis m%;spdr ixiohg jd¾;d lrk ,o isoaê 

.Kk 2"967 ls' 2014 È isoaê 2"368la jd¾;d úh' fï wkqj fmr j¾Ih;a iu. 

ii|k úg fuh jd¾;d jQ isoaêj, 25] l jeä ùula fmkakqï lrhs' iudc udOH 

iïnkaOfhka jd¾;d jQ isoaê .Kk miq.sh j¾Ih ;=< fnfyúka jeä jQ nj 

fmfka'

1.2.2 f;dr;=re iqrlaIs;;dj .ek oekqj;a ùu

f;dr;=re iqrlaIs;;d l=i,;d jeä ÈhqKq lsÍu;a" ta ms<sn| j oekqj;a lsÍu;a 

hk j.lSï bgq lsÍu i|yd Y%S ,xld mß.Kl yÈis m%;spdr ixioh úúO lKavdhï 

b,lal lr .ksñka mqyqKq jevigyka yd wOHdmksl ieis jdr È.gu mj;ajd f.k 

hhs' fuu lKavdhï w;r m%Odk kùlrK ks,OdÍka" bkaðfkarejka" moaO;s 

mßmd,lhka" nexl= yd úÿ,s ixfoaY wxYj, ld¾h uKav," YsIHhka yd fmdÿ 

uyck;dj o fõ'

rfÜ ;reK ;re‚hka fuu lafIa;%hg wj;S¾K ùu Èß.ekaùu i|yd Y%S ,xld 

mß.Kl yÈis m%;spdr ixiofha iïnkaëlrK uOHia:dkfha ld¾h uKav,h 

rfÜ ;D;Sh wOHdmksl wdh;kj," mß.Kl iqrlaIs;;dj ms<sn| mdGud,d 

meje;aùug iydh fõ'

Y%S ,xld fmd,sia wNHdi úoHd,fha kS;s n,d;aul lsÍfï ks,OdÍka i|yd Y%S 

,xld mß.Kl yÈis m%;spdr ixioh úiska uq,a m%;spdr mqyqKqjla ixúOdkh lr 

iïnkaëlrKh lrk ,§' Y%S ,xld fmd,sisfha ks,OdÍka i|yd il%Sh o;a; wmrdO 

ms<sn| jevuq¿jla o ixúOdkh lf<ah' hqfrdamSh uKav, jHdmD;shla jk zihsn¾ 

wmrdOj,g úreoaO f.da,Sh l%shdldÍ;ajhZ ^GLACY& u.ska fï lghq;= i|yd 

wruqo,a imhk ,§' fï jevigyka mj;ajk ,oafoa ihsn¾ wmrdO úu¾Yk 

lghq;=j, fhfok fmd,sia ks,OdÍka i|yd l¿;r yd lgdk fmd,sia wNHdi 

úoHd,j, mj;ajk idudkH mqyqKq ieisjdr j,g wu;rjhs'

iïuka;%K" m%o¾Yk yd fjk;a uyckhd oekqj;a lsÍfï ieis jdr j,§ Y%S 

,xld mß.Kl yÈis m%;spdr ixioh u.ska ms<sfh, lrk ,o m;%sld yd fmdaiag¾ 

jeks oE m%fhdackhg .kakd ,§'

Y%S ,xld mß.Kl yÈis m%;spdr ixioh 2008 j¾Ifha isg ihsn¾ iqrlaIs;;d 

i;sh ^CSW& kñka jd¾Isl oekqj;a lsÍfï jevigykla l%shd;aul lrhs' fuu 

cd;Hka;r biõjg foaYSh fuka u l,dmfha f;dr;=re iqrlaIs;;d jD;a;slhkaf.a 

wjOdkh fhduq ú ;sfí'
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1.2.3  WmfoaYk fiajd

úfYaIfhkau rcfha fomd¾;fïka;= yd mqoa.,sl wxYfha wdh;k úiska lrk 

b,a,Sïj,g m%;spdr olajñka Y%S ,xld mß.Kl yÈis m%;spdr ixioh WmfoaYk 

fiajd imhhs' 2015 j¾Ih ;=< imhk ,o WmfoaYk fiajd w;r wkdrlaIs; nj yd 

úksfõOk mÍlaId" äðg,a wmrdO úu¾Yk" f;dr;=re iqrlaIs;;d m%;sm;a;s ÈhqKq 

lsÍu" fhÿï iqrlaIs;;d we.hSu" úfYaI jHdmD;sj, iqrlaIs;;d wxYh .ek lghq;= 

lsÍu wdÈh úh' 
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l¾udka; ixj¾Ok jevms<sfj< 

2'1 f;dr;=re ;dlaIK$jHdmdr l%shdj,s ndysrlrK (IT/BPO) l¾udka;h i|yd 

fhda.H mßirhla ks¾udKh lsÍu

fuys wruqKq jkafka mdi,a YsIHhka yd Wmdê wfmalaIlhka" f;dr;=re 

;dlaIK$jHdmdr l%shdj,s ndysrlrK wxYh yd tys we;s jHjidh yd /lshd 

wjia:d .ek oekqj;a lsÍu;a" rdcH yd mqoa.,sl wxYfha md¾Yjlrejka w;r 

iyfhda.S;dj jeä lsÍu;a" ;dlaIKh u; mokï jQ iud.ïj,g ys;lr mßirhla 

f.dv ke.Su;ah'

- /lshd Wmfoia wdOdrl jevigyk

Y%S ,xld f;dr;=re ;dlaIK l¾udka; iïfï,kh (FITIS) úiska ixúOdkh l< 

l¿;r" .ïmy iy fld<U meje;ajQ iïuka;%K y;rlg fuu (ICTA) wdh;kfhka 

wruqo,a imhk ,§' fï i|yd YsIHhka 8000la yd .=rejreka 300lg jeä msßila 

iyNd.s úh'

- f;dr;=re ;dlaIK ksmehqï Èß.ekaùu

2015 Tlaf;dan¾ udifha meje;ajQ .=Kd;aulnj w;ska fyd| u f;dr;=re 

;dlaIK yd ikaksfõok cd;sl iïudk (NBQSA) i|yd wdOdr lrk ,o w;r <ud 

yelf;daka (Hackathon) Èkhla meje;aùug hqksfi*a ixúOdkh iu. tlaj lghq;= 

lf<ah'

2
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2'2 jHdmdr m%j¾Okh

fuys wruqKq jkafka Y%S ,xldfõ f;dr;=re ;dlaIK$ jHdmdr l%shdj,s ndysrlrK 

l¾udka;fha oDYHudk;dj jeä lsÍu¦ foaYSh f;dr;=re ;dlaIK yd jHdmdr 

l%shdj,s ndysrlrK iud.ïj,g foaYSh yd cd;Hka;r m%o¾Ykj,g iyNd.S ùug 

wjia:d ,nd §u¦ foaYSh f;dr;=re ;dlaIK yd jHdmdr l%shdj,s ndysrlrK iud.ï" 

foaYSh yd úfoaYSh iud.ï iu. lghq;= lsÍug iïnkaO lsÍu wdÈhhs'

- rgg m%pdrhla ,nd §u yd jHdmdr m%j¾Okh

2015 Tlaf;dan¾ 26 isg 30 olajd TiafÜ%,shdjg .sh jHdmdr ¥; uKav,hg 

iud.ï oy;=kla iyNd.s úh' wdishd meis*sla f;dr;=re yd ikaksfõok ;dlaIK 

ikaOdk (APICTA) 2015 iïudk yd iudka;r biõ j,g fuu (ICTA) wdh;kh 

wdOdr lf<ah'zzY%S ,xldfõ /lshd lsÍuZZ uefhka l%shd;aul jQ iïuka;%Khg 

cd;sl yjq,a lre f,i iyNd.s úh' fuu iïuka;%Kh 2015 foieïn¾ 22 jeksod 

mj;ajk ,§' f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh" äðg,a fi!LHh 

iïuka;%Kfha cd;sl yjq,a lrefjla f,i l%shd lf<ah'

- f;dr;=re ;dlaIK iq¿ yd uOHu mßudK jHjidh wdOdr jevigyk

2015 bkaf*dfg,a m%o¾Ykhg iyNd.S ùug l=vd yd uOHu mßudKfha f;dr;=re 

;dlaIK iud.ï 16lg wdOdr lrk ,§' fuu iEu m%o¾Yk l=áhlg u 50-100 

w;r .Kkla meñ‚hy' iEu iud.ula u in|;d 10-150 la muK we;s lr .;a 

w;r úl=Kqï 2-10 olajd m%udKhla wjika lr .ekSug iu;a ù ;sfí' iuyre 

remsh,a 300"000lg jeä wf,úhla jd¾;d l<y'

- wdrïNl ;dlaI‚l iud.ïj,g wdOdr lsÍfï jevigyk'

;j wjqreÿ y;rlska (4YFN) kï f.da,Sh kj ;dlaIK iud.ïj, m%o¾Ykhg 

iyNd.S ùug w¨‍;a iud.ï 10la f;dard .kakd ,§'

2'3 l¾udka;hg iïnkaO Odß;d f.dvke.Sfï jevigyk

fuu jHdmD;sfha wruqKq jkafka kj ;dlaIKh ks¾udKh lrk fyda fhdod 

.kakd kj ;dlaI‚l jHdmdr ìys lsÍu¦ w¨‍;a /lshd wjia:d ìys lsÍu¦ Tjqkaf.a 

uDÿldx.j, .=Kd;aul nj jeä lsÍug l=vd yd uOHu mßudK f;dr;=re ;dlaIK 

iud.ïj,g iydh ùu yd oekg isák f;dr;=re ;dlaIK Y%u n,ldfha oekqï 

uÜgu jeä ÈhqKq lsÍu wdÈhhs'  

 
- l¾udka;fha oekqu jeä ÈhqKq lsÍu

2015 iema;eïn¾ 14 isg 17 olajd cx.u WmlrK mÍlaId iajhxlrKh ms<sn| 

mqyqKq jevuq¿jla mj;ajk ,§' cx.u fhÿï mÍlaId iajhxlrKh ms<sn| j 

f;dr;=re ;dlaI‚l jD;a;slhka úis tla fofkla mqyqKq lrk ,§' 
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mqrjeishka iún, .ekaùfï" 
in|;d ÈhqKq lsÍfï jevigyk iy 

jhs-*hs jHdmD;sh

3.1 jhs-*hs jHdmD;sh

f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh úiska fkdñf,a jhs-*hs 

jHdmD;sh l%shd;aul lf<a 2015 ud¾;= udifha §h' fuys m%Odk wruqK jQfha Y%S 

,dxlsl ck;djg fkdñf,a wka;¾cd, myiqlï iemhSuhs' fï u.ska mqrjeishka 

rcfha m%;sm;a;s iïmdokhg iïnkaO jkq we;ehs o wfmalaId lrk ,§' f;dr;=re 

yd ikaksfõok ;dlaIK ksfhdað;dh;kfha kdhl;ajh hgf;a fuu jHdmD;sh 

ls%hd;aul lrk ,oafoa Y%S ,xld úÿ,s ixfoaY kshduk fldñiu yd Y%S ,xld 

fg,sfldï" fudìfg,a" vhf,da.a" ,xld fldï yd ,xld fn,a we;=¿ úÿ,s ixfoaY 

fiajd imhk iud.ïj, wdOdrfhks'

oekg Èjhsk mqrd ia:dk 200lg jeä .Kkl fkdñf,a jhs-*hs myiqlï ,nd 

.; yels fõ' ;j;a ia:dk 1300la iïnkaOfhka YlH;d wOHhk flfrñka ;sfí' 

oekg m%Odk nia kej;=ï ia:dkj," idmamq ixlS¾K" rcfha wdh;k" ÿïßh ia:dk" 

uyck mqia;ld," frday,a" úYaj úoHd, yd wksl=;a fmdÿ ia:dkj, fuu myiqlï 

,nd .; yels fõ' 

f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh" fï ms<sn| j oekqj;a 

lsÍfï jevigykla Èh;a lr we;s w;r ia:dk 87 l ix{d mqjre 350 la iú lr 

;sfí'

3
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3.2 keKi, jHdmD;sh

keKi, fufyhqïlrejkaf.a yelshd ÈhqKq lsÍu

Y%S ,xldfõ fg,s-uOHia:dk jHdmD;sfha ;srirnj r|d mj;skafka fuu 

jHdmD;shg iïnkaO Y%u n,ldfha mqyqKqj yd l=i,;d u;h' fuu jHdmD;sh 

l%shd;aul l< wjÈfha isg u f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh" 

keKi, l<ukdlrejka yd fufyhqï lrejka i|yd fndfyda mqyqKq jevigyka 

ixúOdkh lr ;sfí' 

2015 j¾Ifha § keKi, uOHia:dk fufyhqïlrejka 300lg jeä msßilg 

Tjqkaf.a l=i,;d jeä ÈhqKq lsÍfï mqyqKq jevigykla mj;ajk ,§' fuys m%Odk 

wruqK jqfha keKi, uOHia:dkhla l<ukdlrKh lsÍu ms<sn| j keKi, 

fufyhqïlrejka oekqj;a lsÍu;a" Tjqka fiajd imhk m%cdjg f;dr;=re ;dlaIK 

fiajd ,nd foñka wdodhï bmhSu .ek;a wjfndaOhla ,nd §uhs' fuu jevigyk 

hgf;a my; oelafjk wxY wdjrKh lrk ,§'

- keKi, l<ukdlrKh i|yd wf,úlrK yd jd‚c ixj¾Okh

- jHQy.; uQ,H mßmd,k l%ufõohla

- tia5 (5S) ixl,amh ;=<ska keKi, uOHia:dkj, M,odhS;dj jeä lsÍu

- l%shdj,s kshduk yd we.hSfï l%ufõo

- mß.Kl oDVdx. oekqu yd l=i,;d jeä ÈhqKq lsÍu

- cd,h iïnkaOfhka keKi, fufyhqïlrejkaf.a l=i,;d jeä ÈhqKq lsÍu

keKi, jHdmD;sh ms<sn| iólaIKh

keKi, jHdmD;sh yryd Èjhsk mqrd ia:dms; lr we;s keKi, uOHia:dk1005l 

ld¾h idOkh we.hSu i`oyd iólaIKhla mj;ajk ,§'

3.3 .+.,a Æka jHdmD;sh

Y%S ,xldj ;=< kshuq jHdmD;shla f,i .+.,a Æka jHdmD;sh l%shd;aul lsÍug 

2015 cq,s 28 jeksod .+.,a Æka yd tys wkqnoaO wdh;k iu. wjfndaO;d .súiqula 

w;aika lsÍu" Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh ;enq 

jeo.;a mshjrls' fuh .+.,a iud.fï kj;u jHdmD;shla jk w;r tys wruqK 

jkafka b;d by< wjldYfha r|jk nEÆk cd,hla u.ska f,dj mqrd .%dóh yd wE; 

tmsg ÿIalr m%foaYj, isák ck;djg wka;¾cd, in|;d ,nd §uhs'

rg mqrd äðg,a myiqlï ÈhqKq lsÍfï yd oeßh yels ñ,lg iEu mqrjeisfhl=g 

u wka;¾cd,hg msúiSfï myiqlï iy;sl lsÍfï rcfha oelau wkqj hñka Y%S ,xld 

f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh" cd;sl mq¿,a l,dm há;, 

myiqlï ÈhqKq lsÍug mshjr f.k ;sfí' is,slka ksïkfha kj;u ;dlaIKfha 

m%;s,dN Y%S ,xldjg f.k tau i|yd Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK 

ksfhdað;dh;kh .+.,a wdh;kh iu. idlÉPd wdrïN lf<ah' .+.,a Æka há;, 

myiqlï ;=<ska foaYSh úÿ,s ixfoaY fufyhqïlrejkag Tjqkaf.a wdjrKh mq¿,a 

lsÍug yels jk w;r uq¿ rgg u wêfõ.S wka;¾cd, fiajd ,efnk njg o 

iy;sl flf¾'
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Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh Y%S ,xld úÿ,s 

ixfoaY kshduk fldñiu" wdrlaIl wud;HxYh iy isú,a .=jka fiajd wêldßh 

wdÈh iu. ióm j lghq;= lrñka Y%S ,xldfõ .+.,a Æka jHdmD;sh id¾:l lr 

.ekSu iy;sl lsÍug lghq;= lrkq we;' fï u.ska uq¿ rgu wdjrKh jk cd;sl 

mq¿,a l,dm há;, myiqlï we;s f,dalfha m<uqjeks rg Y%S ,xldj jkq we;' 

Y%S ,xldfõ mÍlaIK iïmQ¾K lsÍfuka miq" jHdmD;sfha m¾Yjlrejka úiska 

Y%S ,xld wdfhdack uKav,h hgf;a jd‚c fufyhqï i|yd iud.ula ia:dms; 

lsÍug woyia flf¾' fuu iud.fï 25]l ;kql fkdlrk ,o fldgia wjqreÿ 5l 

ld,hg Y%S ,xld rchg ,nd §ug Æka jHdmD;sfha md¾Yjlrejka úiska fhdackd 

lr ;sfí' f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh' mÍlaIK jd¾;d 

iu. fuu fhdackd ;jÿrg;a we.hSug ,la lr bÈß l%shdud¾.h iïnkaOfhka 

wud;H uKav, wkque;sh ,nd .kq we;
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iudc ixj¾Okh i|yd f;dr;=re yd 
ikaksfõok ;dlaIKh

4'1	 fyd|u b-wka;¾.;hka y÷kd .ekSfï cd;sl jHdmD;sh

2015$16 b-iajdNsudkS iïudk ms<sn| udOH jHdmdrh yd ;r.h i|yd b,a¨‍ï 

lsÍfï lghq;= isÿ fjñka mj;S' b-iajdNsudks fjí wvúh jeä ÈhqKq lrk ,§'

2016 ud¾;= ueo È cQßh /iaùug kshñ;h' iqyqre iudc iïfï,kh yd 

b-iajdNsudkS iïudk Wf<, 2016 wfm%a,a udifha meje;afjkq we;'

4'2	f,dal iuq¿ iïudk (WSA) i|yd cd;sl mQ¾j f;aÍu

fuu iïudk i|yd cd;sl mQ¾j f;aÍï wjika lr ;sfí' fï i|yd ,enqKq 

whÿïm;a cQßh úiska we.hSug ,la lr fyd| u ksIamdok wg ^iEu m%j¾.hlska 

u tl ne.ska& Y%S ,xldj ksfhdackh lsÍug kï fuu (WSA) ,§' fuhska tla 

ksIamdokhla jQ *a,smaîÜia (Flipbeats) úfkdaodxY iy Ôjk rgd m%j¾.h hgf;a fuu 

(WSA) iïudkhla Èkd .;af;ah'

4'3	uka;ka (Manthan) yd tïì,shka;a (mBillionth) iïudk

2015 uehs udifha meje;ajQ uka;ka ;r.hg;a fkdjeïn¾ udifha meje;ajQ 

tïì,shka;a l,dmSh iïudk j,g;a Y%S ,xldfõ whÿïm;a" f;dr;=re yd ikaksfõok 

;dlaIK ksfhdað;dh;kh bÈßm;a lf<ah' Y%S ,xldfõ ksIamdok y;rla uka;ka 

wjidk jghg f;areKq w;r thska follg iïudk ysñ úh' ,xldfjka bÈßm;a 

l< ksIamdok ;=kla tïì,shka;a iïudk Èkd .ekSug iu;a úh'

4
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foaYSh NdId i|yd f;dr;=re yd 
ikaksfõok ;dlaIKh fhdod .ekSu

5'1 isxy, fou< mßj¾;k moaO;sh fhdod .ekSu 

fuh rdcH NdId fomd¾;fïka;=fõ Ndú;hg f.k we;s w;r ta iïnkaOj 

ld¾h uKav,h mqyqKq lr ;sfí'

 5'2 f*dkag ixj¾Olhka yd m%ldYlhka mqyqKq lsÍfï jevuq¿j

foaYSh NdIdj,ska flfrk m%ldYk lghq;= hqksfldaâ wkql+, lsÍu i|yd 2015 

cq,s udifha isxy, fou< f*dkag Ndú;d lrñka m%ldYlhka yd uqøK lrejka 

mqyqKq lsÍu i|yd jevuq¿jla ixúOdkh lrk ,§'

5

2015 Annual Report | ICTA 2015 Annual Report | ICTA 23



m<d;a md,k fiajd we;=¿ mqrjeis yd 
jHdmdßl fiajd ÈhqKq lsßu 

^rch$rch iïnkaO&

6'1	 fjí wvú

rcfha wdh;k i|yd fjí wvú ilia lsÍu( Y%S ,xld ixj¾Ok mßmd,k 

wdh;kh" f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh yd Y%S ,xld 

fmd,sisfha fjí wvú j, lghq;= ksud lrk ,§'

GOV.LK fjí fmda¾g,h( fuu fmda¾g,h i|yd iydh yd kv;a;= lghq;=" fiajd 

imhkakd úiska ,nd fok ,§'

oekg rcfha wka;¾cd, o;a; uOHia:dkh (GIDC) fjí wvú 505lg fiajd 

imhhs'

6'2	b-m<d;a md,kh (eLG)
b-m<d;a md,k mqrjeis fmda¾g,h yd b-m<d;a md,k fhÿu kshuq jHdmD;shla 

f,i ia:dk ;=kl l%shd;aul fõ' tajd kï ó.uqj uy k.r iNdj" iS;djl k.r 

iNdj yd fydaud.u m%dfoaYSh iNdjhs' fuh fld<U uy k.r iNdfõ 2016 cqks 

udifha l%shd;aul lsÍug kshñ;h' ;j ÿrg;a fuu jHdmD;sh uÕska ixj¾Ok 

Wmdhud¾. wud;HdxYh uÕska m;alr we;s ksÍlaIK lñgqfjys úIh m:h hgf;a 

mj;sk zjHdmdr myiqlsÍuZ ms<sn| o¾Ylfhys YS% ,xldj ±kg mj;sk ia:dkh by, 

hdug bjy,a jkq we;'

6
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6'3	 b-fiajd ixj¾Ok jHdmD;sh

- fmd,sia ksIaldYk iy;sl ksl=;a lsÍfï fiajdj(

fuh Y%S ,xld fmd,sish i|yd ilia lrk ,o fhÿuls' thg Y%S ,xldfõ ish¨‍u 

fmd,sia ia:dk fukau ndysr wdh;k myla ̂ wmrdO úu¾Yk fomd¾;fïka;=j" ;%ia; 

úu¾Yk wxYh" rdcH nqoaê fiajh" mqoa.,hka ,shd mÈxÑ lsÍfï fomd¾;fïka;=j" 

yd wd.uk yd ú.uk fomd¾;fïka;=j& iïnkaO fõ' fhÿu oekgu;a l%shd;aul 

w;r wka;¾cd,h Tiafia b,a¨‍ï m;a bÈßm;a lsÍfï myiqlï Èh;a lrk Èkh 

fmd,siam;s ;=ud úiska ;SrKh lrkq we;'

- m%Nj ia:dk iy;slh ksl=;a lsÍu - jd‚c fomd¾;fïka;=j

fuh jd‚c fomd¾;fïka;=j i|yd ilia l< b-fiajdjla jk w;r th 

wka;¾cd,h Tiafia wmkhklrejkag wjYH .dia;=j f.jd uQ,drïNh ms<sn| 

iy;slh ,nd .ekSug myiqlï i,ihs' cx.u WmlrK j,ska f.ùï we;=¿ nyq 

f.ùï l%u o thg we;=<;a fõ' fuu fhÿu oeka id¾:l f,i l%shd;aul fõ' 

- b-wdodhï n,m;%h

b-wdodhï n,m;% úi÷u kef.kysr" jhU" inr.uqj yd uOHu m<d;aj, 

l%shd;aul fõ' W;=re ueo m<df;a mßYS,lhka mqyqKq lsÍfï lghq;= isÿ jk w;r 

2016 uq,a ld¾;=fõ § th l%shd;aul lsÍug n,dfmdfrd;a;= fõ'

- fudagr r:jdyk fomd¾;fïka;=j i|yd cx.u fhÿula ilia lsÍu 

cx.u WmlrK i|yd jQ fuu cx.u fhÿu ilia lrkafka my; i|yka 

f;dr;=re n,d .ekSu i|ydhs' 

i&	jdyk f;dr;=re

ii& wjidkhg ksl=;a l< jdyk wxlh

iii& wdodhï n,m;% ;;ajh

fuu fhÿu oeka id¾:l f,i l%shd;aul fõ'

- b-fiajd$wdodhï n,m;% fhÿu Èh;a lsÍu ms<sn| oekqj;a lsÍfï m%pdrl 

jevigykla mj;ajk ,§'
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äðg,alrKh jevigyk hgf;a we;s 
ixj¾Ok jHdmD;s ie,iqï lsÍu

2015 j¾Ifha wjidk ld¾;=fõ§ Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK 

ksfhdað;dh;kfha WmfoaYlhska úiska 2016 j¾Ifha § l%shd;aul lsÍug kshñ; 

äðg,alrKh jevigyk ixl,amkh lsÍu iy ie,iqï lsÍfuys mq¿,a f,i ksr; úh' 

fuu äðg,alrKh jevigyfka uQ,sl u wruqK jkafka äðg,a f,i iún, .ekajqKq Y%S 

,xldjla idlaId;a lr .ekSuhs' äðg,a f,i iún, .ekajqKq mqrjeishka yryd Y%S ,xldj 

ks¾udKd;aul oekqu mokï lr.;a iudchla njg mßj¾:kh lsÍu hs' fuu äðg,a 

o¾Ykh kj rcfha wd¾:sl yd ixj¾Ok m%;sm;a;sh u; mokï ù we;' iEu mqrjeisfhl=gu 

úúOdldrfhka m%;s,dN ,eîug yels jk mßÈ iudch mßj¾:kh lsÍu i|yd äðg,alrKhg 

úYd, yelshdjla we;s nj rch úiska y÷kdf.k we;' wd¾Ólh yd iudch ;=< úksúoNdjh" 

hymd,kh" iefjdu we;=<;a nj yd ;sridr ixj¾Okh o äðg,a mßj¾:kh yryd iy;sl 

lrhs' tmuKla fkdj" fõ.j;a äðg,alrKh hkq 2015 j¾Ifha § tlai;a cd;Skaf.a 

ixúOdkh úiska y÷kajd fok ,o ;sridr ixj¾Ok b,lalhka (SDGs) idlaId;a lr 

.ekSu i|yd w;HjYH jk fuj,uls'

äðg,alrKfhys uOHld,Sk iy §¾>ld,Sk m%;sM, b,lal.; lrñka my; i|yka 

f;aud.; lafIa;% hgf;a jHdmD;s fhdackd 61 la Y%S ,xld f;dr;=re yd ikaksfõok 

;dlaIK ksfhdað;dh;kh úiska ilia lrk ,§' fuu jHdmD;s fhdackd wjYH wkqu; 

lsÍï i|yd cd;sl l%uiïmdok fomd¾;fïka;=jg bÈßm;a lrk ,§' jHdmD;s ixl,amlrKh 

yd ie,iqï lsÍfï §" Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh úiska 

jHdmD;sj, m%;sM, idlaId;a lr .ekSu iy jHmD;s l%shdjg kexùfï j.lSï ms<sn| 

wfk‍fhdakH tlÕ;djhla we;s njg j.n,d .ekSu i|yd wod< md¾Yjlrejka iuÕ b;d 

iyfhda.S f,i lghq;= lrk ,§' cd;sl ixj¾Ok wruqKq i|yd jHdmD;sj, wod<;ajh 

7
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cd;sl l%uiïmdok fomd¾;fïka;=j úiska iajdëk iudf,dapk yd WmfoaYk l%shdj,shla 

;=<ska úuid n,k ,§' bkamiqj" cd;sl l%uiïmdok fomd¾;fïka;=j úiska wkqu; lrk 

,o jHdmD;s 54 i|yd wud;Hh uKav,fha wkque;sh ,nd .ekSu i|yd o fhduq lrk ,§'

äðg,alrKh jevigyk hgf;a y÷kd.;a f;audkq.; wxY(

1'	 äðg,a iïnkaO;dj'

2'	 äðg,a iudch'

3'	 äðg,a jdKscHh'

4'	 äðg,a rch'

5'	 äðg,a wdrlaIdj'

6'	 äðg,a /lshd iy wjia:d'

7'	 äðg,a kS;s iïmdokh'

8'	 äðg,a wka;¾.;h'

fuu mq¿,a f;aud lafIa;%hka hgf;a l%shd;aul lsÍu i|yd ie,iqï lr we;s jHdmD;Ska" 

2016 j¾Ifha cd;sl whjeh u.ska fjka lr we;s wruqo,a Ndú;d lr l%shd;aul l< hq;=j 

;sìKs' flfia fj;;a" fuu jHdmD;sj, nyq;rh 2016 j¾Ifha isg 2018 j¾Ih olajd jQ 

ld, iSudj ;=< l%shd;aul jk nyq wjqreÿ jHdmD;s fõ'

m%;sM, mdol kshduk yd we.hSï

f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh" kshduk yd we.hSï ;SrKd;aul 

fuj,ula f,i fhdod .kakd w;r ta u.ska jHdmD;s yd jevigykaj, n,mEu yd 

M,odhS;dj uek .ksñka wjYH kï tajd kej; ie,iqï lsÍu;a" kj uQf,damdhka l%shd;aul 

lsÍu;a isÿ lrhs' j¾Ih ;=<" jHdmD;s fhdackd ilia lsÍu yd bÈßm;a lsÍu iïnkaO 

lghq;= iïnkaëlrKh lrk ,o w;r l%shd;aul jHdmD;s iïnkaOfhka kshduk yd 

we.hSï lghq;= ie,iqï lsÍu yd l%shd;aul lsÍu iïnkaOfhka jHdmD;s l<ukdlrejkag 

;dlaI‚l iydh imhk ,§'
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Y%S ,xld mß.Kl
yÈis m%;spdr ixioh

 iïnkaëlrK
uOHia:dkh

jd¾Isl jd¾;dj
2015
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ye¢kaùu
Y%S ,xld mß.Kl yÈis m%;spdr ixioh | iïnkaëlrK uOHia:dkh ^SLCERT/CC& 

hkq cd;sfha f;dr;=re há;, myiqlï moaO;sh wdrlaId lsÍu i|yd iy ihsn¾ wdrlaIl 

;¾ckj,g yd wka;rdhkag tfrys wdrlaIl mshjr iïnkaëlrKh yd m%;spdr oelaùu 

iïnkaOj lghq;= lrk Y%S ,xldfõ ihsn¾ wdrlaIdj ms,sn| uOHia:dkhhs'

ixia:dmkh
Y%S ,xld cd;sl mß.Kl yÈis m%;spdr ixioh jYfhka fuu ̂ SLCERT/CC& wdh;kh" 

cd;sfha ihsn¾ wdrlaIdj ms,sn| flakaøia:dkh f,i l%shd lrkq ,nhs' mß.Kl moaO;s 

yd mß.Kl cd,hkag n,mdk kj;u ;¾ck yd wka;rdhka ms,sn| Wmfoia ,nd .; 

yels tlu úYajdiodhl uq,dY%h jkafka;a" ihsn¾ m%ydrj,g m%;spdr oelaùu iy kej; 

h:d ;;a;ajhg m;a lr .ekSug cd;shg fukau idudðl wdh;kj,g iyh oelaùug we;s  

úfYaI{ uq,dY%hla jkafka;a thhs'  

Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh úiska 2006 cQ,s 01 jk 

Èk Y%S ,xld mß.Kl yÈis m%;spdr  ixioh fm!oa.,sl iSudiys; iud.ula f,i ,shdmÈxÑ 

lr we;' Y%S ,xld f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kh hkq Y%S ,xldfõ 

f;dr;=re ;dlaIK há;, myiqlï jeä ÈhqKq lsÍu yd m%;sm;a;s iïmdokh iïnkaOj 

j.lSu mejÍ we;s wdh;khhs' Y%S ,xld mß.Kl yÈis m%;spdr  ixioh Y%S ,xld f;dr;=re 

yd ikaksfõok ;dlaIK ksfhdað;dh;khg mq¾K jYfhka wh;a wkqnoaO wdh;khls' 

tkï" th Y%S ,xld rchg mq¾K jYfhka wh;a iud.uls' fuu ^SLCERT/CC& wdh;kh" 

oekg úÿ,s ixfoaY yd äðg,a há;, myiqlï wud;HxYh hgf;a l%shd;aul jk w;r ta 

i|yd rdcH whjeh yryd iïmQ¾K uq,H m%;smdok ,nd fokq ,efí'

ld¾h uKav,h
fuu ^SLCERT/CC& wdh;kfhys" m%Odk úOdhl ks,OdÍ" fufyhqï wOHlaI" m%Odk 

f;dr;=re wdrlaIK bxðfkare" fcHaIaG f;dr;=re wdrlaIK bxðfkare" m¾fhaIK yd 

m%;sm;a;s iïmdol" f;dr;=re wdrlaIK bxðfkare" f;dr;=re wdrlaIK úYaf,aIlhska 

isjqfofkla" yd udkj iïm;a yd mßmd,k ks,OdÍ we;=¿ 14 fofkl=f.ka hq;= ld¾h 

uKav,hlska iukaú;h' fuu ld¾h uKav,h i|yd WmdêOdÍ wdOqksl mqyqKq ks,OdÍka 

;sfofkl=f.a iydh o ,efí'

ish¨‍u ld¾h uKav, idudðlhska f;dr;=re iqrlaIs;;dj ms,sn| úúO lafIa;%hkayS  

ksmqK;ajhla iys; w;aoelSï ,;a wh jk w;r Tjqka tu lafIa;%rfha ms<s.;a f;dr;=re 

wdrlaIdj ms,sn| iy;sl jk SANS GIAC Certified Incident Handler (GCIH), 
uhsfl%dfid*aÜ MCSE, EC-Council Certified Ethical Hacker (CEH) and Certified 
Hacking Forensics Investigator (CHFI), Cisco Certified Network Associate 
(CCNA) iy Cyber Security Service Provider (CCSP) iy (ISC)2 úiska msßkukq 

,nk Certified Information Systems Security Professional (CISSP) jeks iy;sl 

,nd f.k we;. 
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m%;s,dNSka
Y%S ,xldfõ iuia; ihsn¾ m%cdju ̂ fm!oa.,sl yd rdcH wdh;k iy uyck;dj& Y%S ,xld 

mß.Kl yÈis m%;spdr ixiofha m%;s,dN ,nkakka w;rg wh;a fõ' Y%S ,xld mß.Kl yÈis 

m%;spdr ixioh" rdcH yd fm!oa.,sl wdh;k iu. ukd iïnkaO;djhla mj;ajdf.k hkq 

,nk w;r mj;sk iïm;aj, m%udKh wkqj uyck;dj fj; o fiajd imhkq ,nhs' fuu 

^SLCERT/CC& wdh;kfha ld¾hNdrhg wkql=,j rcfha wdh;k fj;ska ,efnk b,a,Sï 

i|yd m%uqL;djh ,nd fokq ,efí' mj;sk udkj iïm;a yd wjYH jk l=i,;d u; 

mokïj imhkq ,nk fiajdj wkqj fm!oa.,sl wxYfhka ,efnk b,a,Sï iïnkaOfhka o 

f.ùfï moku u; fyda .dia;= rys;j fiajdjka imhkq ,efí'

l%shdldrlï yd fufyhqï
isÿùï iïnkaOj lghq;= lsÍu ms<sn| idrdxYh

ihsn¾ wdrlaIK lafIa;%fha m%ùK;ajh yd Y%S ,xldfõ cd;sl ihsn¾ wjldYhg ;¾ck 

t,a,úh yels ihsn¾ wdrlaIl isoaëka je<elaùfï" úYaf,aIKh lsÍfï" y÷kd .ekSfï 

yd m%;spdr oelaùfï Odß;djh wkqj fuu SLCERT/CC wdh;kh" rdcH fkdjk yd 

cd;Hka;r ixúOdk iu. jev lghq;= isÿ lrkq ,nhs'  

ihsn¾ wdrlaIK isoaëka ms<sn|j we;s cd;sl uOHia:dkh jYfhka" úúO foaYSh iy $ 

fyda cd;Hka;r md¾Yjlrejka yryd Y%S ,xldfõ cd;sl ihsn¾ wjldYhg ;¾ck t,a, ù 

we;s $ t,a, úh yels úúO ihsn¾ wdrlaIK isoaëka $ wka;rdhhka ms<sn| jd¾;d úYd, 

ixLHhdjla fuu ^SLCERT/CC& wdh;kh fj; ,efí' my; olajd we;af;a tfia 2015 

jir ;=, ^ckjdß 1 isg foieïn¾ 31 olajd& jd¾;d jQ isoaëka j¾. lsysmhls' 

•	 mß.Kl fhÿï" fufyhqï moaO;s yd iaÓrdx.j, 

	 ÿ¾j,;djhka ksid we;s jQ úúO isoaëka 

•	 f;dr;=re fidrlï lsÍu yd wdY%s; isoaëka 

•	 fm!oa.,sl;ajh W,a,x>kh lsÍu jeks wka;¾.;hka ms<sn| isoaëka 

•	 úúO moaO;s yd fhÿï fj; t,a, jk ihsn¾ m%ydr 

•	 wkjir we;=,aùula ksid md,kfhka .s,syS .sh f;dr;=re ;dlaIK moaO;sj,g 

wh;a wka;¾cd, fm%daflda,hka  ^IP Address& Ndú;d lsÍu ms<sn| isoaëka  

Y%S ,xldfõ f;dr;=re yd ikaksfõok ;dlaIK moaO;sj,g t,a, úh yels ;¾ck ms<sn| 

iudf,dapkhg iïnkaO úúO isoaëkayS iajNdjh ms<sn| iuia; ;lafiarejla ,nd .ekSug 

2015 jir ;=, fuu ^SLCERT/CC& wdh;kh úiska tl;= lrk ,o yd l<ukdlrKh 

lrk ,o ihsn¾ wdrlaIK isoaëka ms<sn| f;dr;=re fuu jd¾;dj uÕska úYaf,aIKh 

flf¾' 

tl;= lrk ,o o;a; wdY%fhka my; lreKq ksÍlaIKh ù we;'

•	 foaYSh wdkhklrejka $ wmkhklrejka b,lal fldg f.k isÿlrkq ,nk uq,H 

jxpd fuu ^SLCERT/CC& wdh;kh fj; jd¾;d jQ idfmalaI jYfhka kj isoaê 

j¾.hls' foaYSh wdkhklrejka $ wmkhklrejka úúO NdKav úfoaY rgj,ska fyda 

rgj,g wmkhkh fyda wdkhkh lrkq ,nk l=vd yd udOH mßudK jHjidh 

lafIa;%fha fuu ;;a;ajh m%Odk jYfhka olakg ,efí' fuu jHdmdßlhska úiska 
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mßyrKh lrkq ,nk úoHq;a ;eme,a .sKqïj,g we;=¿ ù tu jHddmdßlhd f,i 

fmkS isáñka jHdmdßl yjq,alrejka fj; fyda fjk;a nexl= .sKqï fj; uqo,a 

;ekam;a lrk f,i okajñka jxpksl úoHq;a ;eme,a m‚jqv fhduq lsÍu mß.Kl 

Ndú;d lr wkjirfhka o;a; ,nd.kakka ^Hackers) úiska isÿl, wjia:d jd¾;d 

ù we;'

	

•	 mqoa.,hskaf.a fyda jHdmdßl iud.ïj, ixfõ§ o;a; fidrlï lsÍu i|yd fhdod 

.kq ,nk wksIag uDÿldx. (malicious software) me;sÍfï j¾Okhla jir ;=, 

olakg ,efí' 

•	 o;a; fidrlï lr.ekSu wruqKq lr.;a úoHq;a ;eme,a m‚jqv" úfYaIfhkau" 

jHdmdßlhskaf.a úoHq;a ;eme,a .sKqï b,lal lr.ksñka tjkq ,nk úoHq;a ;eme,a 

m‚jqvj, j¾Okhla olakg ,efí' jHdmdßl jxpd i|yd tu jHdmdßlhska b,lal 

lr .ekSfï m<uq mshjr fuh úh yelsh'

•	 iud.ï fjí wvú j,g mß.Kl Ndú;dlr wkjirfhka o;a; ,nd.kakka 

(Hackers) úiska msúiSug W;aiy lsÍfï§ Tjqka wod, iud.ï ksYaÑ;j b,lal 

fldg f.k fkdue;s nj o ksÍlaIKh fõ' ta fjkqjg úúO iud.ï lsysmhl fjí 

wvú ix.%dykh (Hosting) lr we;s ;rula ÿ¾j, fjí i¾j¾ b,lal fldg f.k 

we;s nj fmkS hhs' tjeks fjí i¾jrhlg we;=¿ jQ miq" tu i¾jrh ;=< ix.%dykh 

lr we;s fjí wvú lsysmhlau úlD;s lsÍug mß.Kl Ndú;d lr wkjirfhka 

o;a; ,nd.kakg (Hackers) yelshdj ,efí' iuyr wjia:dj,§ ksÍlaIKh jQ 

ldrKhla jkafka fjí wvúh hdj;ald,Sk lsÍug j.lSu mjrd we;s mqoa.,hd úiska 

wka;¾.;hka l<ukdlrK msgqjg we;=<;a ùu i|yd b;d ir, uqrmohla Ndú;d 

lr ;sîuhs' 

•	 ud¾..; (Online) nexl= .kqfokqlrejka b,lal fldg f.k tjkq ,nk o;a; 

fidrlï lr.ekSu wruqKq lr.;a úoHq;a ;eme,a m‚jqv ;jÿrg;a .eg¿jla f,i 

mj;sk w;r nexl= fj;ska fukau   .kqfokqlrejka fj;ska o ksrka;rfhka fï 

iïnkaO meñ‚,s ,efí'

by; fidhd.ekSï wkqj my; ks.uk j,g t<fUk ,§'

●	 ihsn¾ wdrlaIdj iEu mqoa.,fhl=gu jeo.;a jk w;r iqrlaIs; mßirhla 

i|yd odhl;ajh oelaùu iEu mqoa.,fhl=f.au j.lSu fõ'

●	 m%ydrlhska b;d myiqfjka m%ydr t,a, l, yels b,lal fj; fhduq ùu isÿ 

úh yelsh' WodyrKhla jYfhka" wka;¾cd, mßYS,lhska fndfyduhlf.a 

f;dr;=re iqrlaIs;;djh ms<sn| oekqu idfmalaI jYfhka b;d w,am úh yels 

w;r tu fya;=j u; ihsn¾ m%ydr i|yd Tjqka jeä jYfhka b,lal ùfï 

wjodku mj;S'

●	 fjí wvúfha ryiH f;dr;=re .nvd fldg fkdue;s nj úYajdi lsÍu 

fya;=fjka iuyr fjí wvú ysñlrejka fjí wvúfha iqrlaIs;Ndjh fjkqfjka 

uqo,a fhoùu M, rys; l%shdjla f,i ie<lSu o ihsn¾ wk;=re i|yd fya;= 
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iy.; fõ' kuq;a fjí wvúhlg whq;= msúiSula isÿ jqjfyd;a tu fjí wvúh 

fjk;a wksIag uDÿldx. iys; mß.Kl cd,hl (botnet) fldgila njg m;a 

ùug yelshdj we;s nj Tjqka wjfndaO lr fkd.kshs'

isoaëka iïnkaOj lghq;= lsÍu ms,sn| ixLHdf,aLk

2015 jif¾§ fuu (SLCERT/CC) wdh;kh fj; jd¾;d jQ isoaëka ixLHdj 2"967 la 

olajd j¾Okh úh' 2014 jif¾§ jd¾;d jQ isoaëka ixLHdj 2"368 ls' fuh 2014 jir yd 

ii|k úg 25] l j¾Okhls'

m%ia:drh 1(  jd¾;d jQ uq¿ isoaëka ixLHdj

miq.sh jir ;=, iudc cd, yd iïnkaO jd¾;d jQ isoaëka ixLHdfõ ie,lsh hq;= jeä 

ùula fmkakqï flf¾'

m%ia:drh 2( iudc cd, iïnkaO uq¿ isoaëka ixLHdj

2015 jif¾§" fuu (SLCERT | CC) wdh;kh fj; jd¾;d jQ úúO wdldrfha isoaëkays 

jHdma;sh my; j.=fjka oelafõ' fuu (SLCERT | CC) wdh;kh fj; jd¾;d jQ ish¿u 

isoaëka i;=gqodhl f,i úi|d we;'
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isoaêfha j¾.h 2015 j¾Ih

o;a; fidrd .ekSï 14

wmpdr$ffjÍ l%shd fm!oa.,sl;ajhg ydks lsÍu 
^úoHq;a ;emE, yryd&

21

jxpd 18

uQ,H jxpd 12

wksIag uDÿldx. .eg¿ 10

fjí wvú úlD;s lsÍï 20

úoHq;a ;emE,g wksis we;=,;aùï 16

nqoaêuh foam< lv lsÍï 3

fiajd m%;slafIam lsÍfï m%ydr DoS/DDoS 3

iudc udOH iïnkaO isoaëka  2850

tl;=j 2967

j.=j 1( 2015 jif¾§ jd¾;d jQ isoaëka ixLHdjka

m%ia:drh 3( 2008 - 2015 olajd SLCERT/CC fj; jd¾;d jQ isoaëka j¾.

m%ia:drh 3 uÕska meyeÈ,s jkafka fjí wvú b,lal fldg f.k isÿ lrk m%ydr jeä 

fjñka mj;sk njhs' tfiau" 2015 jif¾§ fiajd m%;slafIam lsÍfï m%ydr ^DoS/DDoS& iy 

uQ,H jxpd jeks kj isoaëka j¾. jd¾;d ù we;'
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WmfoaYk fiajd

úfYaIfhkau rcfha fomd¾;fïka;=j,ska ,efnk b,a,Sï j,g m%;spdr oelaùula       

jYhka WmfoaYk fiajdjka iemhSu fuu (SLCERT/CC) wdh;kh úiska wLKavj isÿ 

lrf.k hkq ,efí'

•	 ;u wdh;k i|yd f;dr;=re iqrlaIs;;d m%;sm;a;shla iïmdokh lr.ekSug rdcH 

wdh;k yd fm!oa.,sl wxYfha wdh;k lsysmhla fj; wjYH iyfhda.h ,nd §u'

•	 rcfha yd fm!oa.,sl wxYfha wdh;k .Kkdjlg fhÿï wdrlaIdj yd i¾j¾ 

wdrlaIKh ms<sn| WmfoaYk fiajd ,nd §u' 

•	 b-rdcH fhÿï i|yd fhÿï yd cd, wdrlaIdj ms<sn| ;lafiarejla ,nd §u'

•	 Y%S ,xld fmd,Sisfha wmrdO mÍlaIK fomd¾;fïka;=j i|yd ;dlaI‚l fjdaydßl 

m¾fhaIK isÿ lsÍu' 

•	 f.ùï Wml%u jxpd mk; hgf;a Kh ldâm;a jxpd ms<sn| fufyhjkq ,nk kvq 

i|yd úfYaI{ lñgq idudðlfhla jYfhka Y%S ,xld i¾Ü w;s úfYaI .eiÜ 

ksfõokhla yryd fiajh lrkq ,nhs' 

•	 iajhxl%Sh fg,¾ hka;% yd Kh ldâm;a jxpd úu¾Yk lghq;= isÿ lsÍu' 

•	 uqo,a úY=oaêlrKh ms<sn| úu¾Yk lghq;= isÿ lsÍu' 

•	 fm!oa.,sl wxYfha wdh;k i|yd ;dlaI‚l fjdaydßl mÍlaIK isÿ lsÍu' 

•	 f;dr;=re iqrlaIs;;d m%;sm;a;s iïmdok jevuq¿ meje;aùu" cd,lrK jHqy 

iudf,dapkh" wdrCIs; cd, yd moaO;s ks¾udKh iy moaO;s iqrlaIs; lsÍu iïnkaO 

WmfoaYk fiajdjka ,nd §u wdÈh uÕska rcfha yd fm!oa.,sl wxYfha wdh;k j, 

fufyhqï mßirh yd fhÿï wdrlaId lr .ekSug iyfhda.h ,nd §u' 
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mqyqKq $ wOHdmk jevigyka

f;dr;=re iqrlaIs;;djh ms,sn| oekqj;aNdjh yd l=i,;djhka we;s lsÍu i|yd we;s 

j.lSu imqrd,Su i|yd rdcH wdh;kj, m%Odk kjH;d ks,OdÍka" bxðfkarejreka" moaO;s 

mßmd,lhska" nexl= yd úÿ,s ixfoaY wxYj, ld¾h uKav," YsIHhska yd uyck;dj we;=,;a 

b,lal.; lKavdhï i|yd mqyqKq jevigyka yd wOHdmksl ieis meje;aùug yd myiqlï 

ie,iSug fuu (SLCERT/CC) wdh;kh wLKavj lghq;= lrkq ,nhs'

2015 jir ;=,§ fuu (SLCERT/CC) wdh;kh úiska my; i|yka oekqj;a lsÍfï" 

mqyqKq lsÍfï yd wOHdmksl jevigyka id¾:l f,i mj;ajd we;'

•	 Y%S ,xld fmd,sisfha ks,OdÍkag" fmd,sia mqyqKq welvñfha yd fmd,sia wNHdi 

úoHd,fha  mqyqKq ieis meje;aùu'

•	 úksYaphldrjreka i|yd oekqj;a lsÍfï jevuq¿ meje;aùu'

•	 isoaëka yd isÿúh yels wka;rdhhka ms<sn|j udOH ksfõok udOH fj; ksrka;rfhka 

ksl=;a lsÍu' 

•	 mdi,a .=rejreka i|yd oekqj;a lsÍfï jevigyka meje;aùu' 

•	 mdi,a cd,h yryd ihsn¾ .dähka ^Cyber Guardian& b-mqj;a m;%sldj udislj 

fnod yeÍu' b;d mq¿,a jYfhka ms<sf.k we;s yd lshjkq ,nk fuu b-mqj;a 

m;%sldj wLKavj fnodyßkq ,nk isjqjk jir fuhhs'  

•	 wOHdmk wud;HxYfha iyfhda.S;ajfhka Èjhsk mqrd mdi,a j, f;dr;=re 

;dlaIK .=rejreka i|yd mj;ajkq ,nk mqyqKq lrjkakka mqyqKq lsÍfï ud¾..; 

iqrlaIs;Ndjh ms,sn| oekqj;a lsÍfï jevigyk' 

•	 rcfha yd fm!oa.,sl mdi,a j, mj;ajkq ,nk <ud ud¾..; iqrlaIs;Ndjh ms,sn| 

oekqj;a lsÍfï bÈßm;a lsÍï' 

•	 fuu (SLCERT/CC) wdh;kfhys oekqj;a lsÍfï jevigyfka fldgila jYfhka" 

.=jka úÿ,s jevigyka i|yd úfYaIfhka Y%S ,xld .=jka úÿ,s ixia:dj uÕska úldYh 

lrkq ,nk —iqNdr;S˜ jevigykg ksrka;rfhka iyNd.S ùu'

•	 Y%S ,xld fmd,sisfha wmrdO ia:dk ks,OdÍka i|yd ihsn¾ wmrdOj,g m<uqj 

m%;spdr olajkakkaf.a N+ñldj ms<sn|j fmd,sia wNHdi úoHd,fha ksrka;rfhka 

mqyqKq jevigyka meje;aùu'

•	 cd;sl <udwdrlaIl wêldßh i|yd oekqj;a lsÍfï jevigyka meje;aùu

•	 wOHdmk wud;HdxYh i|yd ihsn¾ wdrlaIdj ms,sn| mqyqKq fudähq,hla ks¾udKh 

lsÍfï lñgqfõ idudðlfhla jYfhka lghq;= lsÍu'

•	 rcfha by< ks,OdÍka i|yd oekqj;a lsÍfï jevigyka meje;aùu'

óg wu;rj" fuu (SLCERT/CC) wdh;kh úiska ;D;Sh wOHdmk wdh;k j, 

mj;ajkq ,nk mdGud,djkayS mß.Kl wdrlaIdj ms,sn| ud;Dldjkag wod, foaYk i|yd 

iyfhda.h ,nd §u o isÿ lrkq ,nhs' 

kS;sh l%shd;aul lsÍfï ks,OdÍkag m<uq m%;spdr olajkakka i|yd jk mqyqKqj 

fmd,sia wNHdi úoHd,fha§ ,nd §u ixúOdkh lsÍu yd iïnkaëlrKh lsÍu i|yd 
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fuu (SLCERT/CC) wdh;kh iïnkaO úh' Y%S ,xld fmd,Sisfha kS;sh l%shd;aul lsÍfï 

ks,OdÍka i|yd iÔù o;a; úYaf,aIKh ms<sn|j ;j;a mqyqKq jevuq¿jla mj;ajk ,§' 

fuu jevigyka i|yd hqfrdamSh uKav,fha ihsn¾ wmrdOj,g tfrys f.da,Sh l%shdud¾. 

jHdmD;sh ^GLACY& hgf;a uQ,H m%;smdok ,nd fok ,§'

m%Odk l%fudamdhhla jYfhka" fuu (SLCERT/CC) wdh;kh úiska iïuka;%K" 

m%o¾Yk yd wfkl=;a jevigyka wd§ uyck;dj oekqj;a lsÍfï ieisj,§ oekaùï m;%sld 

yd w;am;%sld jeks m%ldYk fhdod .kq ,nhs'

m%ldYk

fjí wvúh 
fuu (SLCERT/CC) wdh;kfhys fjí wvúh uÕska uyck;dj i|yd iqrlaIs;;djg 

iïnkaO oekqj;a lsÍfï újr‚ld" mqj;a m‚jqv yd oekqï iuqodh yryd m%ldYkh 

lrkq ,efí' mdßNdIsl moud,djka" isoaê wOHhk yd ks;r wikq ,nk m%Yak wdÈh fuu 

m%ldYkhg m;a lrkq ,nk wx. w;r fõ' 

úoHq;a ;eme,a m‚jqv
fuu (SLCERT/CC) wdh;kfhys fjí wvúfha odhl;ajh ,nd f.k we;s whg úoHq;a 

;emE, yryd wdrlaIdj iïnkaO f;dr;=re fnod yßkq ,efí' 2010 jif¾ ueo Nd.fha§ 

ihsn¾ .dähka b-mqj;a m;%sldj wdrïN lrk ,o w;r th wOHdmk wud;HxYh uÕska 

oaú;Sl mdie,a iïnkaO lr we;s cd,h jk ial+,afkÜ ^SchoolNet& yryd úYd, isiqka 

ixLHdjlg fnod yßkq ,efí'

mqj;am;a $ udOHh
ke.S tk ihsn¾ wdrlaIK ;¾ck yd wka;rdhhka ms<sn|j yd tu m%ydr j,ska wdrlaId 

ùug .; yels mshjr ms<sn|j fuu (SLCERT/CC) wdh;kh úiska úoHq;a yd uqøs; udOH 

Tiafia wLKavj uyck;dj oekqj;a lrkq ,efí'

fufyhqï iyfhda.S;d jHdmD;s
cmka yÈis m%;spdr ixioh (JPCERT|CC) uÕska i;aldrl;ajh orkq ,nk TSUBAME 

wka;¾cd, mßf,dalk o;a; w;am;a lr .ekSfï moaO;s jHdmD;sfha  ixfõolh jYfhka 

fuu (SLCERT/CC) wdh;kh ;jÿrg;a l%shd;aul fõ'

ixúOdkh $ iu-ixúOdkh lrk ,o jevigyka
iïuka;%K yd jevuq¿

ihsn¾ wdrlaIK i;sh 2015

2008 jif¾ isg fuu (SLCERT/CC) wdh;kh uÕska ihsn¾ wdrlaIK i;sh kñka 

jd¾Isl wdrlaIK oekqj;a lsÍfï jevigykla mj;ajkq ,nhs' fuu cd;Hka;r jevigyk 

foaYSh fukau l,dmSh f;dr;=re iqrlaIs;;d jD;a;slhskaf.a wjOdkh fhduq jk 

jevigykls'
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2015 ihsn¾ wdrlaIK jevigyk fkdjeïn¾ udifha§ mj;ajk ,o w;r úfYaI 

jevigyka ud,djla mj;ajk ,§'

•	 2015 jd¾Isl cd;sl ihsn¾ wdrlaIK iïuka;%Kh 

•	 ihsn¾ wdrlaIK jD;a;slhska i|yd tla Èk jevuq¿ y;rla meje;aùu' tkï¦

• wka;¾cd, wmrdO ms,sn| ;dlaI‚l jevuq¿j

• cd, wdrlaIdj ms,sn| ;dlaI‚l jevuq¿j

• wksIag uDÿldx. i|yd Cuckoo Sandbox Ndú;h ms,sn| ;dlaI‚l jevuq¿j

• “Run your own Honeypots” ;dlaI‚l jevuq¿j

• yelska pef,akaÊ (Hacking Challenge)( yelska pef,akaÊ hkq fokq ,nk l, 

iSudjla we;=,;§ i;H cd,hla fj; m%ydrhla t,a, lsÍug yd tuÕska wdrlaId 

ùug we;s f;dr;=re ;dlaIK jD;a;slhska i|yd mj;ajkq ,nk ;r.hls' fï ;r.hg 

iyNd.S ùug wdrdOkh lrkq ,nkafka ;dlaI‚l wdrlaIK jD;a;slhska" cd, 

mßmd,lhska" moaO;s mßmd,lhska yd f;dr;=re iqrlaIs;;djh ms,sn| mYapd;a Wmdê 

YsIHhskaygh'

•	 f;dr;=re iqrlaIs;;d m%Yak úpdrd;aul jevigyk( fuu ;r.h Y%S ,xldfõ 

úYaj úoHd, YsIHhka yd wfkl=;a ;D;Sh wOHdmk wdh;k j, YsIHhka i|yd 

muKla újD; ;r.hls' fuu ;r.fha wruqK jkafka ;reK f;dr;=re iqrlaIs;;d  

jD;a;slhska y÷kd f.k we.hSu iy oekqu ;lafiare lsÍuhs'

fuu ish¿u jevigyka i|yd by, iyNd.S;ajhla mej;s w;r cd;Hka;r l¾udka; 

úfYaI{hska úiska fufyhjk ,§' fuu iïuka;%rK yd jevuq¿ i|yd Asia-Pacific 
Network Information Centre (APNIC), Internet Corporation for Assigned 
Names and Numbers (ICANN) yd Team Cymru ys f;dr;=re iqrlaIs;;d jD;a;slhskaf.a 

iyNd.S;ajho olakg ,enq‚'

•	 fhÿï wdrlaIdj ms<sn| oekqj;a lsÍfï ieish( cd;Hka;r f;dr;=re moaO;s 

iqrlaIs;;d iy;sllrK iuQyh ^^ISC&2& úiska fhÿï wdrlaIdj yd ms<sn|j 

mqyqKq ieishla mj;ajk ,§' 

•	 m<uqj m%;spdr olajkakka i|yd mqyqKqj( kS;sh l%shd;aul lrk ks,OdÍka 15 

fofkl= i|yd hqfrdamSh uKav,fha mqyqKq lrjkakka úiska mj;ajk ,o mia 

Èk jevigykls'

•	 Y%S ,xld ixj¾Ok mßmd,k wdh;kfha§ Y%S ,xld mßmd,k fiajd ks,OdÍkag 

f;dr;=re iqrlaIs;;djh ms<sn| mqyqKq ieis yd bÈßm;a lsÍï meje;aùu'

ch.%yK
cd;sl ihsn¾ wdrlaIK l%fudamdh

fuu (SLCERT/CC) wdh;kh úiska 2015 jif¾§ Y%S ,xldfõ cd;sl ihsn¾ wdrlaIK 

l%fudamdfha uq,sl flgqïm; ieliSfï lghq;= wdrïN lrk ,§' fuys lghq;= wjika 

lsÍug m%:ufhka ta iïnkaOfhka wod< md¾Yjlrejka iu. iúia;rd;aulj idlÉPd 

lsÍu i|yd 2016 jir ;=,§ md¾Yjldr idlÉPd wdrïN lrk ,§'
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m¾fhaIK yd m%;sm;a;s iïmdokh

fuu (SLCERT/CC) wdh;kfhys m¾fhaIK wxYh wdrïN ùu;a iu. bÈßfha§ wmf.a 

fiajdjkaj, w.h by< hkq we;' m<uq mshjr jYfhka" Y%S ,xldfõ mqrjeishka  w;r 

ihsn¾ wdrlaIKh ms<sn| oekqj;aNdjfha uÜgu ;lafiare lsÍu i|yd kshuq iólaIKhla 

m¾fhaIK lKavdhu úiska wdrïN fldg we;'

iy;sllrK yd idudðl;ajhka

fuu (SLCERT/CC) wdh;kh" my; jD;a;Suh wdrlaIK ixúOdkhkayS idudðl;ajh 

orkq ,efí'

•	 uhsfl%dfid*aÜ wdrlaIK iyfhda.S;d jevigyk' (Microsoft SCP)
•	 cd;Hka;r úÿ,s ixfoaY ix.ufha wkqnoaO wdh;khla jk ihsn¾ ;¾ckj,g 

tfrys cd;Hhdka;r nyqmd¾Yùh iyfhda.S;dj (IMPACT) iu. we;s lrf.k we;s 

iyfhda.S;d .súiqu' fuu .súiqu yryd ;¾ck ms,sn| l,dmSh nqoaê f;dr;=re fuu 

(SLCERT/CC) wdh;kh fj; ,efnk w;r f.da,Sh isoaê m%;spdr lKavdhfï 

fldgila njgo m;afjñka isà' 

•	 cd;Hka;r f;dr;=re moaO;s wdrlaIK iy;sl lsÍfï iuQyh ((ISC)2).
•	 Iefvdi¾j¾ (Shadowserver) fj;ska ;¾ck ms<sn| nqoaê f;dr;=re ,nd .ekSu'

kj fiajdjka

wdxYsl mß.Kl wdrlaIK isoaê m%;spdr lKavdhï (CSIRTS) msysgqùu

fuu (SLCERT/CC) wdh;kh úiska 2010 jif¾§ tla tla wxY wkqj mß.Kl 

wdrlaIK isoaê m%;spdr lKavdhï ^CSIRTS& msysgqùu wdrïN lrk ,§' idudkH wxY 

jkafka nexl=" úÿ,s ixfoaY" wdrlaIl yd wOHdmk hk wxYhs'

fuu tla tla wxY wkqj mß.Kl wdrlaIK isoaê m%;spdr lKavdhï msysgqùug mdol 

jQ fya;=j jkafka fuu (SLCERT/CC) wdh;kh" isoaëka iïnkaO l%shd;aul jk yd 

iïnkaëlrK lghq;= isÿ lrkq ,nk" l=vd wruqKq.; cd;sl wdh;kh jYfhka ;jÿrg;a 

mj;ajdf.k hdu ;yjqre lsÍu;a" úYd, mßudKfha isoaëka iïnkaOj M,odhS f,i l%shd 

lsÍug cd;sl jYfhka we;s iqodku ;yjqre lsÍu;ah' 

fuu (SLCERT/CC) wdh;kh úiska nexl= yd uq,H lafIa;%h i|yd ;u m<uq wdxYsl 

mß.Kl wdrlaIK isoaê m%;spdr lKavdhu ‘Bank CSIRT’ kñka 2014 cQ,s ui 01 Èk 

wdrïN lrk ,§' fï jk úg ,xldfõ l%shd;aul jk nexl= ish,a,u mdfya ‘Bank CSIRT’ 
ys idudðlhska jYfhka iïnkaO ù we;s w;r Y%S ,xld uyd nexl=fõ kshduk iyfhda.h 

hgf;a tys fiajdjka ;jÿrg;a mj;ajdf.k hkq ,efí' ‘Bank CSIRT’ i|yd wjYH uq,H 

m%;smdok idudðl nexl= úiska ,nd fok w;r ,xld la,sh¾ ^Lanka Clear& wdh;kh 

úiska i;aldr fiajd o" Y%S ,xld uyd nexl=fõ m%Odk;ajfhka hq;a fufyhqï lñgqjla 

uÕska l<ukdlrKh o isÿ lrkq ,fí' fuu (SLCERT/CC) wdh;kh" fufyhqï lñgq 

idudðlfhl= jYfhka lghq;= lrk w;r wjYH ;dlaI‚l iyfhda.h ,nd fokq ,efí'

2015 jir ;=,§ Bank CSIRT id¾:l f,i l%shd;aul jQ w;r idudðl wdh;k úiska 
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jd¾;d lrk ,o wdrlaIK isoaëka úYd, m%udKhla id¾:l f,i úi§ug yels úh' flfia 

jqjo" f;dr;=re fnodyeÍfï fõÈldjla yryd ;¾ck ms<sn| nqoaê f;dr;=re ks¾kdñlj 

fnodyeÍu" yd ISO 2700 m%ñ;sh u; mokï jQ f;dr;re iqrlaIs;;d m%ñ;sh yd wkq.; 

ùu jeks Bank CSIRT ys m%Odk wruqKq tf,iskau mj;S' ta wkqj" Bank CSIRT úiska       

m%;s.dó mshjr .ksñka ;jÿrg;a úúO wdrlaIl ;¾ckj,ska ;u m%;s,dNSka wdrlaId 

lsÍug lghq;= lrkq ,nhs' ;u uQ,sl fiajdjkaj,g wu;rj idudðl nexl= i|yd" f.ùfï 

moku u; imhk w;sf¾l fiajdjla jYfhka Bank CSIRT  úiska wdrlaIK fufyhqï 

uOHia:dkhla 2015 jif¾§ wdrïN lrk ,§'

cd;sl iy;sllrK wêldßh (National Certification Authority)

2006 wxl 19 orK bf,lafg%daksl .kqfokq mk; uÕska cd;sl iy;sl lsÍfï wêldßh-

la mj;ajdf.k hdfï moku imhkq ,nhs'  b-mqrjeis fiajd y÷kajd §u;a iu. by, 

f.dia we;s ud¾..; nexl=lrKh yd wfkl=;a b-jd‚c myiqlï mßyrKh fya;=fjka 

äðg,a ye÷kqïm;l wjYH;djh jvd;a jeo.;a fjñka mj;S' rcfha wdh;k i|yd iy;sl 

lsÍfï wêldÍka jYfhka ,xld rdcH cd,h yd ,xld ihska ^nexl= i|yd& mej;=ko" tajd-

fha iy;sl ms<sn|j wka;¾cd;sl jYfhka mj;sk ms<s.ekSu m%Yak iy.; fõ'  

f;dr;=re yd ikaksfõok ;dlaIK ksfhdað;dh;kfha mq¾K wkqnoaê; wdh;khla 

jYfhka fuu (SLCERT/CC) wdh;kh wdh;kh fj; cd;sl iy;sllrK wêldßh 

l%shd;aul lrkq ,nk wdh;kh f,i l%shd;aul ùfï j.lSu mjrd we;' by; mkf;a 

m%;smdok hgf;a cd;sl iy;sllrK wêldßh msysgqùfï lghq;= fï jk úg isÿ fjñka 

mj;S'  

fï i|yd wjYH jk oDvdx. yd uDÿldx. m%iïmdokh lsÍfï yd ieliSfï lghq;= 

fndfydauhla fï jk úg fuu (SLCERT/CC) wdh;kh u.ska wjika fldg we;' 

uQ,H m%;smdok ysÕh fya;=fjka l%shd;aul lsÍfï m%udohka isÿ ùu ksid cd;sl 

iy;sllrK wêldßfha lghq;= 2016 jir ;=,§ wdrïN lsÍug wfmalaId flf¾' 

cd;Hka;r iyfhda.S;djh

jevigyka i|yd iyNd.S;ajh

•	 fmnrjdß 8 - 12 - ICANN 52 | cd;Hka;r ICANN /iaùu" isx.mamqrej 

•	 uehs  26 - 28 - CNCERT | CC jd¾Isl iïuka;%Kh" jqydka" Ökh 

•	 cqks 14 - 19 - FIRST jd¾Isl uyd iNdj yd jd¾Isl iïuka;%Kh" n¾,ska" c¾uksh 

•	 cqks 15 - 19 - OCTOPUS iïuka;%Kh" iaÜiaaí¾.a" m%xYh 

•	 iema;eïn¾ 6 -10 - APCERT jd¾Isl uyd iNdj yd iïuka;%Kh" lajd,d,dïmQ¾" 

uef,aishdj 

•	 Tlaf;dan¾ 12 -14 - fojk PMAP jd¾Isl iïuka;%Kh" ueks,d" ms,smSkh
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cd;Hka;r isoaëka iïnkaëlrKh 

2015 wdishd meis*sla ixiofha ̂PCERT& wNHdih i|yd fuu (SLCERT/CC) wdh;kh" 

ixúOdhl lñgqfõ m%Odk idudðlfhl=" l%shdldßlfhl= yd úOdhl lñgq idudðlfhl= 

f,i l%shdldÍj iyNd.S úh' 

wdishd meis*sla l,dmfha mß.Kl yÈis m%s;spdr ixio iu. we;s .kqfokq j,g wu;rj" 

f,dalfha wfkl=;a l,dmj, mß.Kl yÈis m%;spdr ixio $ f;dr;=re iqrlaIs;;d ixúOdk 

iuÕ;a jd‚c wdh;k yd úi÷ï imhkakka ^f*ianqla" .+.,a" hdyQ jeks& iuÕ;a o;a; yd 

wkkH;d fidrlï isoaëka iïnkaOj fufyhqï .kqfokq isÿ lrkq ,efí'

wkd.; ie,iqï

wkd.; jHdmD;s

m%;s,dNSkayg iDcqj fiajdjka iemhSug wfmalaIs; my; jHdhdmD;s ie,iqï wÈhf¾ 

fyda l%shd;aul wÈhf¾ mj;S'

•	 cd;sl ihsn¾ wdrlaIK l%fudamdh ks¾udKh lsÍu ^l%shd;aul fjñka mj;S&'

•	 wdrlaIK fufyhqï uOHia:dkhla msysgqùu yd ixj¾Okh lsÍu'

•	 cd;sl iy;sllrK wêldßh msysgqùu ^l%shd;aul fjñka mj;S&'

•	 wdxYsl mß.Kl wdrlaIK isoaê m%;spdr lKavdhï msysgqùu'

•	 2016 ihsn¾ wdrlaIK i;sh'

l%shd rduqj

wkd.; fufyhqï

ld¾h uKav,h" WmlrK yd Odß;djhka w;ska fuu (SLCERT/CC) wdh;kfhys isÿ 

lsÍug wfmalaIs; fjkialï fuu fldgfia oelafõ' 

• 	 ;reK mrïmrdfõ f;dr;=re iqrlaIs;;d Odß;djhka jeä ÈhqKq lsÍu i|yd Wmdê 

wfmalaIl isiqka iSudjdisl mqyqKqj i|yd jd¾Islj n|jd .ekSu'  

• 	 l=vd wruqKq.; jD;a;slhska lKavdhula jYfhka ;jÿrg;a l%shd;aul jk w;ru 

ihsn¾ wmrdO uevmeje;aùu yd je<elaùu i|yd cd;sl jYfhka m%udKj;a 

l=i,;d f.dv kexùu' 

• 	 m%udKj;a mqyqKqjla ,nd foñka ld¾h uKav,fha ihsn¾ wdrlaIK ;¾ck yd 

;dlaI‚l oekqu hdj;ald,Skj mj;ajdf.k  hdu'

• 	 m%;sm;a;s iïmdolhska i|yd iy kS;sh l%shd;aul lsÍu i|yd m%fhdackj;a úh 

yels ihsn¾ wmrdO f.dÿre njg m;aùu yd mßYS,lhkaf.a yeisÍu ms<sn|j 

wka;¾ - wdh;k m¾fhaIK meje;aùu ^Wod( ixialD;suh m¾fhaIK&' 

•	 by; i|yka l, ihsn¾ wdrlaIK oekqj;a lsÍfï iólaIKh" uyck;dj oekqj;a 

lsÍfï§ wjYH jk mqyqKq wjYH;d y÷kd.ekSug m%fhdackj;a úh yels o;a;     

/ia lsÍu i|yd cd;sl uÜgfï iólaIKhla njg jHdma; lsÍu'
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iïmsKavkh

2006 jif¾ fuu (SLCERT/CC) wdh;kh msysgqùfuka wk;=rej wLKavju wm 

ms<sn|j;a wm úiska lrkq ,nk l%shdldrlï ms<sn|j;a uyck;dj oekqj;a lsÍug 

jevigyka l%shd;aul lrk ,§' iuq¿ yd iïuka;%K wdÈh uÕskq;a" ckudOH ;=,skq;a fuu 

wruqK bgq lr .ekSug yels jQ w;r tuÕska fuu (SLCERT/CC) wdh;kh fj; jd¾;d 

jQ yd mshjr .kq ,enQ isoaëka ixLHdfõ jeä ùula miq.sh jir lsysmfha§ ksÍlaIKh úh'

2015 jir ;=, fuu (SLCERT/CC) wdh;kh fj; jd¾;d jQ isoaëka w;=frka nyq;rh 

iudc cd, fjí wvú j,g iïnkaO .sKqï fidrlï lsÍï yd jHdc .sKqï ieliSu jeks 

úúO wksis l%shd iïnkaO isoaëka úh'fuu isoaëka fndfydauhla m<s.ekSu" úlD;s lsÍu yd 

wksIag fhojqï fnodyeÍu u; mokï jQ isoaëka  úh'  

2015 jir ;=,§ fuu (SLCERT/CC) úiska ixúOdkh lrkq ,enQ ish¨‍u jevigyka 

b;d id¾:l jQ w;r ta i|yd by, iyNd.S;ajhla yd b,a¨‍ula mej;=ks' wms úiska jd¾Isl 

ihsn¾ wdrlaIK i;sh yd ihsn¾ wdrlaIdj ms,sn| jd¾Isl cd;sl iïuka;%Kh wLKavj 

mj;ajdf.k hkafkuq'

bÈßfha§" jvd;a mq¿,a f,i ck;dj wduka;%Kh l, yels l%ufõo fidhk w;ru yd 

ksrka;rfhka mj;ajkq ,nk ;dlaI‚l yd l<ukdlrK mqyqKq jevuq¿ iïnkaOj Èk 

o¾Ykhla mj;ajdf.k hdugo wfmalaId lruq'  

fuu (SLCERT/CC) wdh;kh" jd¾Isl wdishd meis*sla ixiofha ihsn¾ wdrlaIK wNHdih 

jeks l,dmSh jevigyka  i|yd ;jÿrg;a iyNd.S jk w;r isoaëka iïnkaëlrKh yd 

úi§u iïnkaOj ifydaor yÈis mß.Kl m%;spdr ixio iu. iyfhda.S;djfhka l%shd;aul 

ùugo n,dfmdfrd;a;= fjuq' 

isoaëka i|yd m%;spdr oelaùug we;s m%Odku ÿIalr;d w;r" rdcH wdh;k fyda fm!oa.,sl 

wxYfha iud.ï uÕska ihsn¾ wdrlaIK isoaëka oekqï§u" m%;spdr oelaùu" je<elaùu yd 

wju lsÍu iïnkaO j.lSï ms<sn|j ksYaÑ; kS;suh m%;smdok fkdue;s ùu oelaúh yels 

w;r th wmf.a l%shdlrlï i|yd fukau tjeks isoaëka i|yd tiekska m%;spdr oelaùu 

i|ydo ndOdjla fõ' 

fï wkqj .;a l," jvd;a ÈhqKq rgj,a wkq.ukh l< l%shdud¾. wOHkh lrñka wmf.a 

cd;sl kS;suh rduqj W!k mQrKh lsÍu wjYH fõ'  

fuhg wod,j Y%S ,xldj fuu jif¾ ,nd.;a m%Odk ch.%yKhla jkafka tlai;a 

cd;Skaf.a bf,lafg%dksl ikaksfõok iïuq;shg we;=,;a ùuhs' fuh ol=Kq wdishdfõ m%:u 

jrg isÿjQ ;j;a isÿùula jk w;r Y%S ,xldfõ kS;sh wod, jk kS;sh f,i fhdod.ekSug 

wjYH  b-jdksc yd b-jHdmdßl iemhqïlrejka fj; iqúfYaIS kS;suh ia:djr;ajhla 

iy;sl lsÍula yd tjeks b-fldka;%d;a i|yd cd;Hka;r j,x.=Ndjh iy;sl lsÍula fõ' 

fuu iïuq;shg we;=,;a ùu u.ska fk!ld u.ska f.k tk NdKav yd fjk;a wka;¾cd;sl 

kS;suh lghq;= i|yd bf,lafg%dksl ì,am;aj, j,x.=Ndjh iy;sl lrk w;r lvodis 

rys; jdksc .Kqfokq fj; mshuekSu i|yd jk Y%S ,xldfõ W;aidyh u,aM, .ekaùugo 

fya;=jla jkq we;' tfiau fuu.ska cd;sl iy;sl lrk wêldßh jHdmD;sh hgf;a uOHia: 

;dlaI‚l iy;sllrK rduq fhdod.ekSu ;jÿrg;a jeäÈhqKq ùuo isÿ fõ'

óg wod, wfkla m%Odk ch.%yKh jYfhka 2015 fmnrjdß udifha§ ihsn¾ wmrdO 

ms<sn| nqvdfmiaÜ iïuq;shg we;=,;a ùu ie<lsh yel' ta i|yd Y%S ,xldfõ mj;sk 
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kS;s mq¿,a lrñka" úu¾Yk yd ;dlaI‚l l%ufõohka jeäÈhqKq lrñka yd cd;Ska w;r 

iyfhda.S;djh j¾Okh lrñka lghq;= lrk ,§' wka;¾cd, yd mß.Kl wmrdO ms<sn|j 

lghq;= lsÍug we;s tlu cd;Hka;r iïuq;sh jkafka fuhhs' ihsn¾ wmrdO lafIa;%hg 

wod, wmrdO i|yd jk foaYSh wmrdO kS;s jeäÈhqKq lsÍug wu;rj fuhska Y%S ,xldjg 

,efnk m%Odk m%;s,dNhla jkafka fõ.j;a yd M,odhS cd;Hka;r iyfhda.S;djhla 

ks¾udKh ùuhs'

Y%S ,xldfõ ihsn¾ wjldYh wdrlaId lsÍug wu;rj" wdishd meis*sla ixioh ^APCERT& 

$ isoaê m%;spdr wdrlaId lKavdhï ixioh ^FIRST&  ;=,ska ish¨‍u mß.Kl yÈis m%;spdr 

ixio yd f;dr;=re iqrlaIs;;d ixúOdkj, iyfhda.fhka f,dalfha $ wdishd meis*sla 

l,dmfha iqrlaIs; f;dr;=re jgmsgdjla f.dv kexùug wms lem ù isákafkuq'   

,yq;if jfty;

njhulu;ghly; njhopEl;g

Kftu; mikg;G

tUlhe;j mwpf;if
2015
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Nehf;F 

xU b[pl;ly; kakhf;fg;gl;l  ,yq;if 

nraw;gzp 
b[pl;ly; kakhf;fshy; gyg;gLj;jg;gl;l 

gpui[fis cUthf;Ftjd; %yk;

 ,yq;ifia xU Mf;fG+u;tkhd

 mwpTrhu; r%fkhf khw;Wjy;
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,yq;if jfty; njhulu;ghly; njhopy;El;g 
Kftu; mikg;G (,f;lh) gw;wp

இலங்கைத் தகவல் த�ொடர்பாடல் த�ொழில்நுட்ப முகவர் நிலையமானது (இக்டா) 
அரசாங்கத்தின் உச்சநிலை தகவல் த�ொடர்பாடல் தெரழில்நுட்ப (ICT)  நிறுவனமாகும். 
2003 ஆம் ஆண்டின் 27 ஆம் இலக்க தகவல் மற்றும் த�ொடர்பாடல் த�ொழில்நுட்ப 
சட்டத்தின் படி (ICT Act) தகவல் மற்றும் த�ொடர்பாடல் த�ொழில்நுட்பம் (ICT) 
த�ொடர்பிலான அரசாங்கத்தின் க�ொள்கை (policy) மற்றும் செயல்திட்டம் (Action 
Plan) ஆகியவற்றை நடைமுறைப்படுத்துவதற்கான அனைத்து நடவடிக்கைகளையும் 
எடுப்பதற்கான ஆணையை இந் நிறுவனம் (இக்டா) பெற்றுள்ளது. தகவல் மற்றும் 
த�ொடர்பாடல் த�ொழில்நுட்ப சட்டத்தின் பிரிவு 6 இன் பிரகாரம், தகவல் மற்றும் 
தெடர்பாடல் த�ொழில்நுட்பம் (ICT) குறித்த தேசிய க�ொள்கையை முறைப்படுத்துவதில் 
அமைச்சரவைக்கு உதவுவதுடன் அதன் முறைப்படுத்தலுக்கான அனைத்து 
தகவல்களையும் வழங்கும் கடப்பாட்டையும் இந் நிறுவனம் (இக்டா)  க�ொண்டுள்ளது.

இலங்கையில் பிரதான ப�ொருளாதார மற்றும் அபிவிருத்தி சார்ந்த 
முன்னேற்றங்களை அடையும் ப�ொருட்டு தகவல் மற்றும் த�ொடர்பாடல் த�ொழில்நுட்பப் 
(ICT) பிரய�ோகத்திற்கு தலைமைத்துவத்தை வழங்கும் பிரதான வகிபாகமும் 
இலங்கைத் தகவல் த�ொடர்பாடல் த�ொழில்நுட்ப முகவர் நிலையத்திற்கே (இக்டா) 
வழங்கப்பட்டுள்ளது. இ-ஸ்ரீலங்கா அபிவிருத்தி ஊடாக அரசாங்க நிறுவனங்களில் 
அனைத்து மட்டங்களிலும் தகவல் மற்றும் த�ொடர்பாடல் த�ொழில்நுட்ப (ICT) 
வசதிகளை அளித்துள்ள நிலையில் இக்டா சாத்தியமாக்கும் சுற்றாடல�ொன்றை 
உருவாக்குதலையும், சாத்தியமாகிடும் சட்டமியற்றல் க�ொள்கைகள் மற்றும் 
தரப்படுத்தல் விருத்தியையும் உறுதிப்படுத்தியுள்ளது. அத்துடன், இ-அரசாங்க 
மூலமாக இலங்கை மக்களின் வாழ்க்கைத் தரத்தில் முன்னேற்றம் காணப்பட்டுள்ளது.

இந்த ஆண்டு, பல புதிய மைல்கல்லை குறிப்பாக இ-சட்டங்கள் மற்றும் தகவல் 
பாதுகாப்பு பகுதிகளில் எட்டப்பட்டன; செப்டம்பர் மாதம், புடாபெஸ்ட் சைபர்க்ரைம் 
அமுல்படுத்தப்பட்டது மற்றும் இலங்கை, தென் ஆசியாவில் முதல் நாடாக 
மாறியது - மற்றும் 2 வது நாடு ஆசியாவில், ஜப்பானுக்கு பின்னர் ஐர�ோப்பிய சபை 
பதிவுகளை படி,  சைபர்க்ரைம் மாநாடு மூலம் பதிவு செய்யப்பட்டது. இலங்கையின் 
முதன்மை சட்டத்தை, அதாவது கணனி குற்ற சட்டம் எண் 24 2007 ஆம் ஆண்டு 
நிறைவேற்றப்பட்டுள்ளன, சைபர்க்ரைம் சேர்ந்திருந்த பல க�ொள்கைகள் இவ் 
மாநாட்டின் மூலம் அடைய முடிந்தது.

வெற்றிகரமாக அதன் ந�ோக்கங்களை நிறைவேற்றும் இ-இலங்கை அபிவிருத்தி 
திட்டம், எட்டப்பட்ட நிலையில் இக்டா முன்னோக்கி இவ் ஆண்டும் நகரும் - உலக 
வங்கியின் நடைமுறைப்படுத்தல் நிறைவுல் கூறப்பட்டுள்ள முடிவுகள் அறிக்கை 
(ICRR) ப�ோன்ற - நாட்டின் தகவல் த�ொழில்நுட்ப வளர்ச்சி அடுத்த நிலை ந�ோக்கி 
இக்டா முன்னோக்கி தகவல் த�ொடர்பாடல் த�ொழில்நுட்ப சீர்திருத்தங்கள் 
செயல்படுத்த மற்றும் கண்காணிப்பு மற்றும் மதிப்பிடுதல் நிகழ்ச்சித் திட்டத்தின் 
மூலம் அளவிடப்பட்டு வருவதுடன், த�ொடர்பாடல் நிகழ்ச்சித் திட்டம் சகல 
பங்குதாரர்களுக்கும் நாட்டிற்கும் ஏற்படுத்தியுள்ள முன்னேற்றத்தை தெரிவிக்கிறது.
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rpj;uhq;fdp Kghuf;

jiytp

  

jpUKFe;jd; fdNf

Kfhikj;Jt gzpg;ghsu; / gpujk epiwNtw;W gzpg;ghsu; 

m[pj; kJug;ngUk

gzpg;ghsu; rig cWg;gpdu; 

  

cGy; Fkhug;ngUk

gzpg;ghsu; rig cWg;gpdu; 

  

rhdf tj;Njfk

gzpg;ghsu; rig cWg;gpdu;

Mde;jtp[aul;d

gzpg;ghsu; rig cWg;gpdu;

,f;lh 2015 rigapd; tpguq;fs;:

,f;lh epWtd mikg;G
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rpj;uhq;fdp Kghuf;

jiytp

  

jpUKFe;jd; fdNf

Kfhikj;Jt gzpg;ghsu; / gpujk epiwNtw;W gzpg;ghsu; 

m[pj; kJug;ngUk

gzpg;ghsu; rig cWg;gpdu; 

  

cGy; Fkhug;ngUk

gzpg;ghsu; rig cWg;gpdu; 

  

rhdf tj;Njfk

gzpg;ghsu; rig cWg;gpdu;

Mde;jtp[aul;d

gzpg;ghsu; rig cWg;gpdu;

,f;lh 2015 rigapd; tpguq;fs;:

,f;lh epWtd mikg;G

jiytupd; nra;jp
 

,yq;if jfty; njhlu;ghly; njhopy;El;g Kftuhz;ikapd; 2015 

Mk; Mz;bd; Mz;lwpf;iff;fhf nra;jpnahd;iw toq;Ftijapl;L 

nfsutkhfTk;> ngUikahfTk;; fUJfpd;Nwd;. ,yq;if jfty; 

njhlu;ghly; njhopy;El;g Kftuhz;ikapd; gzpg;ghsu; rigapdhy; 

,e;j rpwg;Gkpf;f mstplKbahj epWtdj;jpd; cau; gjtpf;F epakpj;J 

vd;kPJ itj;j ek;gpf;if njhlu;gpy; ed;wpiaj; njuptpj;Jf; nfhs;tjw;F 

,jid xU re;ju;g;gkhf;fpf; nfhs;fpd;Nwd;. 

,e;j Mz;L ,yq;if jfty; njhlu;ghly; njhopy;El;g 

Kftuhz;ikf;F kpf Kf;fpa Mz;lhf ,Ue;jJ  ,-=yq;fh mgptpUj;jp 

fUj;jpl;lj;jpd; kPJ fl;bnaOg;gg;gl;L b[pl;ly; Afj;jpd; Clhf ehl;il 

Kd;Ndhf;fp vLj;Jr; nry;Ytjw;fhf cUthf;fg;gl;l epfo;r;rpj; jpl;lk; 

vd;w tifapy; kpfTk; vjpu;ghu;g;Gld; tpupthd epfo;r;rpj;jpl;lnkhd;iw 

eilKiwg;gLj;Jk; re;ju;g;gjpy; Eiotjw;F ,yq;if jfty; 

njhlu;ghly; njhopy;El;g Kftuhz;ikf;F KbAkhapd. 

ntsptptfhu kw;Wk; njhiyj; njhlu;Gfs; mikr;rpd; fPo; 

Muk;gpf;fg;gl;l ,yq;if jfty; njhlu;ghly; njhopy; El;g 

Kftuhz;ik ehl;bd; b[pl;ly; kag;gLj;jYf;fhf murhq;fj;jpdhy; 

vLj;Jf; nfhs;sg;gLfpd;w Kd;Dupikia vLj;Jf; fhl;b nrg;njk;gu; 

khjj;jpy; Gjpa mikr;rpd; fPo; mjhtJ njhiyj; njhlu;G kw;Wk; 

b[pl;ly; cl;fl;likg;G trjpfs; mikr;rpd; fPo; nfhz;L tug;gl;lJ 

murhq;fj;jpd; Nehf;F kw;Wk; gpd;gw;wf;$ba 100 gy;tif Jiwrhu; 

fUj;jpl;lq;fis cUthf;f KbAkhwpd. mur kw;Wk; jdpahu; Jiwfs; 

Fwpg;ghf vkJ ehl;bd; gpuirfSf;F gadspf;ff; $ba b[pl;ly; 

epfo;r;rpj; jpl;lq;fSf;Fj; Njitahd mbg;gilia cUthf;Ftjw;F 

,jd; %yk; KbAkhapd. ,e;j midj;Jg; gzpfSf;Fg; gpd;dUk; 

fpuhkpa kw;Wk; J}ug; gpuNjrq;fSf;F ,izaj;js trjpfis 

toq;Fk; Nehf;fpy; ,yq;ifapd; Njitg;ghLfis mwpe;J nfhz;L 

jkJ "Y}d;" fUj;jpl;lj;jpd; Kd;Ndhbf; fUj;jpl;lj;ij ,yq;ifapy; 

eilKiwg;gLj;Jtjw;F cs;s Mu;tk; gw;wp $Fs; fk;gdp 

cWjpg;gLj;jpf; nfhz;lJ. cs;ehl;L njhiyj;njhlu;G Nritfs; 

toq;Feu;fspd; xj;Jiog;Gld;  ,yq;if jfty; njhlu;ghly; 

njhopy;El;g Kftuhz;ikapdhy; ehL G+uhTk; Wi-Fi trjpfis 

toq;fp jkJ epfo;r;rpj; jpl;lj;jpd; gzpfis Muk;gpj;jJ. tpupthd 

jpwKiwahd topapd; Clhf mur Nritfis Fwpj;j vz;zf;fUtpd; 
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Clhf cUthf;Fjy; xUq;fpizg;G kw;Wk; rk;ge;jg;gl;l muir 

fl;bnaOg;Gtjw;Fj; Njitahd mbg;gilia tFj;jy; cyfyhtpa 

uPjpapy; Nghl;b jfty; njhlu;ghly; njhopy;El;gk;/tpahghu 
nraw;ghLfs; Kfhikj;Jtg; gpuptpdhy;; ];khu;l; cs;sf njhlu;G 

r%fj;jpdiu fl;bnaOg;Gtjw;fhd trjpfisj; jpl;lkply; Nghd;w 

tplaq;fs; KbTWj;jg;gl;ld.   

,izaj;jsk; kw;Wk; fzpdpf; Fw;wq;fs; njhlu;gpy; Mf;fj;jpwd; 

tha;e;j jPu;Tfs; cs;slq;fpa xNunahU ru;tNjr cld;gbf;ifahd 

GlNg];l; irgu; Fw;w cld;gbf;ifapy; cs;slq;fpa njd;fhrpahtpd; 

KjyhtJ ehL kw;Wk; Mrpahtpd; ,uz;lhtJ ehlhf 2015 Mk; Mz;L 

nrg;njk;gu; khjk; 01 Me; jpfjp ,yq;ifAk; ,e;j cld;gbf;ifapy; 

,ize;J nfhz;lJ. ,e;j tuyhw;Wkpf;f jfty; kw;Wk; njhlu;ghly; 

njhopy;El;g nfhs;ifrhu; ntw;wpia mile;J nfhs;Stjw;F 

,yq;if jfty; kw;Wk; njhlu;ghly; njhopy;El;g Kftuhz;ik 

gpujhd ghfj;ij tfpj;jJld; ntsptptfhu mikr;Rk;> ePjp mikr;Rk; 

,jw;F xj;Jiog;G toq;fpd.

,yq;if jfty; njhlu;ghly; njhopy;El;g Kftuhz;ikapd; 

FO Fwpg;ghf ftdj;jpy; vLj;Jf; nfhs;Sk; tplak; ahnjdpy; 

b[pl;ly; njhopy;El;gf; FiwghL nghUshjhu tWikiaAk; tpl 

fLikahdjhFk; mjhtJ vtuhapDk; xUtu; ,e;j njhopy;El;gj;ijf; 

iftplf; $lhJ vd;gjhFk;. vkJ vjpu;ghu;g;Gk; ehl;bd; nghUshjhu 

mgptpUj;jp kw;Wk; mgptpUj;jp rthy;fSf;F Vw;wthW b[pl;ly; 

njhopy;El;gj;ijAk; mjpfupj;jy; Ntz;Lk; vd;gjhFk;. 

Kidg;Gldhd gpujhd epiwNtw;W cj;jpNahfj;ju;. kw;Wk; cau;e;j 

vjpu;ghu;g;Gf;fisf; nfhz;l rpwe;j njhopy;rhu;Gf; FO ,e;j ,yq;if 

jfty; kw;Wk; njhlu;ghly; njhopy;El;g Kftuhz;ikf;F cs;sd.  

mtu;fsJ gq;fspg;GfSf;F ed;wpiaj; njuptpj;Jf; nfhs;StJld; 

,yq;if jfty; kw;Wk; njhlu;ghly; njhopy;El;g Kftuhz;ikapd; 

gzpg;ghsu; rigapdhy; Mz;L NjhWk; toq;Ffpd;w kpfr; rpwe;j 

mwpTWj;jy;fs; kw;Wk; xj;Jiog;Gfs; njhlu;gpYk; ed;wpiaj; 

njuptpj;Jf; nfhs;Sfpd;Nwd;.

rpj;uhq;fdp Kghuf; 

jiytu;
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fzf;fha;Tf; FO mwpf;if

,e;j mwpf;ifapd; Clhf fzf;fha;Tf; FOtpd; tfpghfk; kw;Wk; 2015 Mz;L 

guprPyidf;F vLj;Jf; nfhs;sg;gl;l gpujhd gpur;rpidfs; njhlu;gpy; tpgupf;fg;gLfpd;wJ. 

gpujhd tplak; ahnjdpy; epjprhu; mwpf;ifapd; NghJ cz;ikj;jd;ik njhlu;gpYk; 

Mf;fj;jpwd; tha;e;j vr;rupf;iffis ,dq;fhZjy; kw;Wk; Kfhikj;Jtj;Jf;F cupa 

rl;l xOq;Ftpjpfspy; cs;s Vw;Gila jd;ikfis cWjpg;gLj;JtjhFk;

FOtpd; cWg;gpdu;fs;
fzf;fha;Tf; FO RahjPd> epiwNtw;Wj; jukpy;yhj gzpg;ghsu;fis khj;jpuk; nfhz;l 

Mff; Fiwj;jJ %d;W cWg;gpdu;fisf; nfhz;l FOthFk; 2015 Mk; Mz;Lf;fhd 

FO 2015 ngg;utup khjk; epakpf;fg;gl;lJld; ,yq;if jfty; kw;Wk; njhlu;ghly; 

njhopy;El;g Kftuhz;ikapd; gzpg;ghsu; rigapd; nghUshsu; fzf;fha;Tf; FOtpd; 

jiytuhf epakpf;fg;gl;Ls;shu;. fzf;fha;Tf; FOtpd; jw;Nghija cWg;gpdu;fs; epjp 

eltbf;iffs; njhlu;gpy; Nju;r;rpiaf; nfhz;Ls;sdu; vdTk; mz;ikf;fhyj;jpy; cupa 

mDgtq;fisg; ngw;Ws;sdu; vdTk; gzpg;ghdu; rig jpUg;jpaile;Js;sJ.

,jw;F Nkyjpfkhf FOf;$l;lj;jpy; (my;yJ ,jpy; VJk; xU gFj;jpf;fhf) fye;J 

nfhz;l gpujhd cj;jpNahfj;ju;fSf;F ,ilNa fk;gdpr; nrayhsu;> gpujhd epjp 

cj;jpNahfj;ju;> fz;fhzpg;G kw;Wk; kjpg;gPl;Lg; gpujhdp kdpj tsqfs;/epUthfg; 
gpujhdp> gzpg;ghsu; - rl;lk; kw;Wk; gzpg;ghsu; -nfhs;tdT cs;slf;fg;gl;Ls;sdu; 

Mz;Lf;Fupa gpur;rpidfis Neubahf fye;JiuahLtjw;fhf FO cWg;gpdu;fs; 

khj;jpuk; $Ltjw;fhd eltbf;iffis vLf;fg;gl;Ls;sd.

NghJkhd kw;Wk; tpidj;jpwd; kpf;f fzf;fha;it Nkw;nfhz;L ,yq;if jfty; 

kw;Wk; njhlu;ghly; njhopy;El;g Kftuhz;ikapd; epjp mwpf;if kw;Wk; cs;sf 

epUthf eilKiwj; jpl;lj;ij cWjpg;gLj;Jtjw;fhf gzpg;ghsu; rigf;Fupa gzpfis 

epiwNtw;Wtjw;F xj;Jiog;G toq;FtJ fzf;fha;Tf; FOtpd; nghWg;ghFk;.

FOthdJ gpujhdkhf gpd;tUk; gzpfis Nkw;nfhs;Sfpd;wJ.

•	 ,yq;if jfty; kw;Wk; njhlu;ghly; njhopy;El;g Kftuhz;ikapd; RahjPd 

ntsp fzf;fha;thsu;fis epakpg;gjw;F MNyhridfis toq;Fjy;.

•	 cs;sf fzf;fha;tpd; tUlhe;j fzf;fha;Tj; jpl;lq;fis kPsha;T nra;jy;.

•	 cs;sff; fzf;fha;Tld; njhlu;r;rpahf fye;Jiuahb fzf;fha;tpd; 

ntspg;ghLfs; kw;Wk; rpghupRfs;> nraw;ghl;Lf; FiwghLfs;> cs;sf epUthf 

Kiw> fzf;F kw;Wk; fzf;fha;Tj; juq;fs;> cs;sf fzf;fha;Tj; jpl;lq;fs;/
nraw;ghLfs; njhlu;gpy; fye;Jiuahly;.

•	 jkJ nraw;ghLfs; njhlu;gpyhd mwpf;iffs; kw;Wk; rpghupRfs; gzpg;ghsu; 

rigf;Fr; rku;g;gpj;jy;.

•	 ,yq;if jfty; kw;Wk; njhlu;ghly; njhopy;El;g Kftuhz;ikapd; tUlhe;j 

epjpf; $w;W njhlu;gpy; Nkw;ghu;it nra;jy;.

•	 tUlhe;j epjpf; $w;iw kPsha;T nra;jy; kw;Wk; mq;fPfupj;jy;.
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•	 vr;rupf;if Kfhikj;Jtk; kw;Wk; cs;sf epUthfj;jpd; Vw;ghLfis 

Nkw;ghu;it nra;jy;.

•	 rl;l kw;Wk; xOq;FWj;Jifapd; Njitg;ghLfisf; fhl;Lfpd;w Vw;Gila 

jd;ikia Nkw;ghu;it nra;jy;.

•	 cs;sf fzf;fha;Tg; gzpfspd; nrayhw;Wifia Nkw;ghu;it nra;jy;.
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,-rl;lq;fs; kw;Wk; jfty; ghJfhg;G

1.1 ,-rl;lq;fs;(eLaws)

jfty; kw;Wk; njhlu;ghly; njhopy;El;gk; rk;ge;jkhd nghUj;jkhd  

nfhs;if kw;Wk; xOq;FKiw eltbf;iffis cUg;gLj;jp mtw;iw 

ehl;bdJ rl;l Kiwikf;Fs; cl;gLj;jp jfty; kw;Wk; njhlu;ghly; 

njhopy;El;g Jiwia Nkk;gLj;Jk; xU ,yFthf;Fk; rl;ltop Rw;whliy 

cUthf;Fjy;.

1.1.1 Glg];l; ,iza Fw;w gpufld mKyhf;fYf;F ,yq;iff;Fk; mDkjp:

,yq;ifapy; ,iza Fw;w jLg;ig gyg;gLj;Jtjw;F Glg];l; ,iza 

Fw;w gpulfd topKiwfis Kd;ndLf;f ICTA eltbf;if vLj;Js;sJ.

2015k; Mz;L ngg;utup khjj;jpy; INuhg;gpa Nguit ru;tNjr ,iza 

Fw;w jLg;G gpufldj;jpy; ,izj;J nfhs;SkhW ,yq;iff;F miog;G 

tpLj;jJ. ,jdbg;gilapy; 2015 Nk khjj;jpy; INuhg;gpa Nguitapy; 

gpufldj;ij mDrupg;gjw;fhd mwpf;ifia rku;g;gpj;jJ. ,jw;fpzq;f 

2015 nrg;nlk;gu; Kjyhk; jpfjp Glg];l; ,iza Fw;w jLg;G gpufldk; 

,yq;iff;Fs; xU tpir gykhf gpuNtrpj;jJ. njw;fhrpahtpy; ,iza 

Fw;w jLg;G gpufldj;NjhL ,izAk; KjyhtJ ehlhf ,yq;if 

mike;Js;sJ. Mrpahtpy; [g;ghDf;F mLj;jgbahf ,uz;lhtJ ehlhf 

,yq;if mike;Js;sJ. INuhg;gpa Nguitapd; mwpf;iffspd; gb xU 

ehL> ,iza Fw;w jLg;G gpufldj;jpy; kpf Ntfkhf ,ize;J nfhz;l 

KjyhtJ re;ju;g;gk; ,JthFk;. ,yq;ifapy; cs;s mbg;gil rl;l 

1
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tiugpdhNyNa ,e;j ,yf;if mila Kbe;jJ. mjhtJ 2007k; Mz;bd; 

24k; ,yf;f fzdp Fw;wtpay; rl;l%yk; ,jw;F cjtpahf ,Ue;jJ. 

Glg];l; gpufldj;jpy; ,izj;J nfhz;ljd; %yk; ,iza Fw;w 

rk;gtq;fis ru;tNjr uPjpapy; ePjpj;Jiw kw;Wk; rl;lthf;fy; Jiwapd; 

gq;fspg;Gld; tpupthf tprhuiz nra;a KbAk;. ,J njw;fhrpahtpy; 

,iza Fw;wq;fis jLg;gjw;fhd xU kj;jpa epiyakhf ,yq;ifia 

khw;wpaikf;f topNfhYk; vd;Wk; njuptpf;fg;gLfpwJ. ,iza Fw;w 

rk;gtq;fs; njhlu;gpy; epGzu;fspd; mwpTiuapd; Ngupy; mjw;fhd rl;l 

mKyhf;fYf;F cupa gapw;rpfis toq;Fk; xU epiyak; xd;iw 

,yq;ifapy; mikf;fTk; jpl;lkplg;gl;Ls;sJ. ,jd; Kjw;fl;lkhf 

,iza Fw;wk; kw;Wk; ,yj;jpudpay; Mjhuq;fs; njhlu;ghd nrayku;it 

Kjd;Kiwahf mnkupf;fhtpd; ePjpj;Jiw jpizf;fsk; Xf];l; khjj;jpy; 

elj;jpaJ. 

1.1.2 ,iza Fw;wk; kw;Wk; ,yj;jpudpy; Mjhuk; njhlu;ghd nrayku;T: 

2015 Xf];l; khjj;jpy; mnkupf;fhtpd; ePjpj;Jiw jpizf;fsj;jpdhy; 

Vw;ghL nra;ag;gl;l ,iza Fw;wk; kw;Wk; ,yj;jpudpay; Mjhuq;fs; vd;w 

nrayku;T njw;fhrpa ePjpgjpfspd; ed;ik fUjp ,yq;ifapy; elj;jg;gl;lJ. 

,jw;fhd xUq;fpizg;G eltbf;ifis ICTA Nkw;nfhz;lJ. ,iza 

Fw;wj;jpw;F vjpuhd ru;tNjr eltbf;if vd;w nraw;wpl;lj;jpw;F INuhg;gpa 

xd;wpak; epjp cjtp toq;fp tUfpwJ. mjndhU fl;lkhf ePjpgjpfSf;fhd 

gapw;rp fy;Y}upapy; ,iza Fw;w gapw;rp njhlu;ghd ghltpjhdk; xd;iw 

mikg;gjw;fhd gupe;JiufSk; ,e;j nrayku;tpy; Kd;itf;fg;gl;ld. 

1.1.3 ,iza Fw;w mr;RWj;jy;fis kjpg;gPL nra;jy;: 

INuhg;gpa Nguit kw;Wk; INuhg;gpa xd;wpaj;jpdhy; epjpAjtp toq;fg;gl;L> 

17 ehLfisr; Nru;e;j 90f;Fk; mjpfkhd mur cj;jpNahfj;ju;fs; kw;Wk; 

epGzu;fspd; gq;fspg;Gld; xOq;F nra;ag;gl;l ,iza Fw;w mr;RWj;jiy 

kjpg;gPL nra;jy; njhlu;ghd ru;tNjr fUj;juq;if ICTA 2015k; Mz;L khu;r; 

khjj;jpy; elj;jpaJ. ,iza Fw;wk; kw;Wk; ,yj;jpudpay; Mjhuq;fs; 

njhlu;gpy; nghJkf;fs; Kd;itf;Fk; mwpf;iffs; kw;Wk; Gs;sptpguq;fspd; 

mbg;gilapy; gykhd Fw;wtpay; ePjpj;Jiw rhu;G mZFKiwfis 

Kd;ndLg;gNj ,e;j fUj;juq;fpd; Kf;fpa Nehf;fkhFk;.  

1.1.4 If;fpa ehLfs; ];jhgdj;jpd; ,yj;jpudpay; njhlu;ghly; gpufldj;jpd; 

mq;fPfhuk;:

ehL fle;j xg;ge;jq;fs; kw;Wk; ru;tNjr ,yj;jpudpay; tzpfk; njhlu;ghd 

If;fpa ehLfs; ];jhgdj;jpd; ,yj;jpudpay; njhlu;ghly; gpufldj;jpw;F 

,yq;ifapYk; mq;fPfhuk; fpilj;Js;sJ. ,J ICTA epWtdj;jpd; kw;WnkhU 

Kd;dfu;thFk;. ,jd; %yk; njw;fhrpahtpy; ,e;j gpufldj;ij gpd;gw;Wk; 
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Kjy; ehlhf ,yq;if mikag;ngw;wJ. NkYk; rpq;fg;G+Uf;F mLj;jjhf 

,e;j gpufldj;jppw;F mur gq;fhsu; vd;w mq;fPfhuj;ijAk; ,yq;if 

ngw;Ws;sJ. 2006k; Mz;L 19k; ,yf;f ,yj;jpudpay; nfhLf;fy; thq;fy; 

rl;l%yk; ,yq;iff;F If;fpa ehLfspd; gpufldj;ij gpd;gw;Wtjw;fhd 

rl;l gpd;dzpia Vw;gLj;jpaJ vd;W nrhd;dhy; mJ kpifapy;iy.

1.2 jfty; ghJfhg;G (Information Security):

,yq;ifapd; jfty; cl;fl;likg;igg; ghJfhf;Fk; nghUl;L ,yq;ifj; 

jfty; njhlu;ghly; njhopy;El;g Kftu; epiyaj;jpdhy; (ICTA) jhgpf;fg;gl;l 

Jiz epWtdNk ,yq;if fzpdp mtrufhy jahu;epiyf;FO xUq;fpizg;G 

ikakhFk; {Sri Lanka Computer Emergency Readiness Team Coordination Centre 

(Sri Lanka CERT CC)}.

,t; tUlk; (2015) ,yq;if fzpdp mtru fhy jhahu;epiyf; FOtpdhy;  

(=yq;fh Nru;l;) Nkw;nfhs;sg;gl;l gzpfSs; gpd;tUk; gzpfSk; ,lk; 

tfpj;jd.

1.2.1 rk;gtf; ifahsy; (Information Handling):

2015 Mk; Mz;by; =yq;fh Nru;l;Lf;F mwptpf;fg;gl;l rk;gtq;fspd; 

vz;zpf;if 2>967  Mf mjpfupj;jJ. fle;j 2014 ,y; 2>368 rk;gtq;fs; 

mwptpf;fg;gl;ld. 2014 Mk; Mz;Lld; xg;gpLifapy; mwptpf;fg;gl;l 

rk;gtq;fspy; 25 rjtPj mjpfupg;G fhzg;gl;lJ. gpujhdkhff; ifahsg;gl;l 

rk;gt tiffspy;; kpd;dQ;ry; %yk; Vkhw;wp tpguk; mwpjy; (Phishing) 

rk;gtq;fs;> mtyl;rzkhf;Fjy; (Defacements)> Vkhw;W Ntiyfs; 

(Nkhrbfs;) (Scams)> Nghypahd fzf;Ffs; (Fake Accounts) kw;Wk; r%f 

Clf tptfhuq;fs; (Social Media Issues)> ntWg;G+l;Lk; mr;RWj;Jk; mQ;ry; 

(Hate/ Threat Mail)> mjpfhukspf;fg;glhj ngWtop vj;jdpf;fg;gl;l ngWtop 

(Unauthorised Access)> Nrit kWg;G kw;Wk; Nrit kWg;Gj; jhf;Fjy;fs; 

(Denial of Service) Kjypad mlq;Ffpd;wd.

1.2.2 jfty; ghJfhg;G tpopg;Gzu;T:

fl;Lf;Nfhg;G tiuaiwapd; Kd;nkhopTf;fpzq;f jfty; ghJfhg;G 

jifikfisAk; tpopg;Gzu;itAk; fl;bnaOg;Gk; eltbf;if Clhf =yq;fh 

Nru;l; epWtdk; njhlu;e;Jk; gy;NtW jug;gpdUf;F gapw;rp epfo;r;rpfisAk; 

mwpT+l;ly; epfo;r;rpfisAk; Nkw;nfhz;L tUfpwJ. nghJ kf;fs;>epWtdq;fspd; 

gpujk jfty; nghWg;gjpfhupfs;>nghwpapayhsu;fs;>njhFjp epu;thfpfs;> tq;fp 

kw;Wk; nuypnfhk; Copau;fs; kw;Wk; khztu;fSf;Fk; ,e;j mwpT+l;ly; 

mku;Tfs; elhj;jg;gl;ld.

NkYk; ,e;j Jiwapy; Mu;tKs;s ,isQu;fSf;F gpuj;jpAf gapw;rp 

jpl;lq;fs; Clhf fzdp ghJfhg;G njhlu;ghd ghl newpfis =yq;fh 

Nru;l; epWtdk; njhlu;e;Jk; Nkw;nfhz;L tUfpwJ.
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=yq;fh nghyp]; gapw;rp fy;Y}upapy; Kjy; Kiwahf rl;l mKyhf;fy; 

nghyp]; cj;jpNahfj;ju;fSf;F Kjy; fl;l eltbf;if njhlu;ghd gapw;rp 

nrayku;it =yq;fh Nru;l; epWtdk; Nkw;nfhz;lJ. rl;l mKyhf;fy; 

nghyp]; cj;jpNahfj;ju;fSf;fhd kw;WnkhU nrayku;T> cz;ikahd 

jlatpay; rhd;Wfis ifahSjy; njhlu;gpy; elj;jg;gl;lJ.,e;j 

nrayku;Tf;F INuhg;gpa Nguit kw;Wk; ,iza Fw;wq;fSf;F vjpuhf 

ru;tNjr eltbf;if mikg;Gk; mDruid toq;fpd. ,e;j gapw;rp 

nrayku;Tfs; ,iza Fw;wq;fs; njhlu;gpy; fSj;Jiw kw;Wk; fl;lhd 

gpuNjrq;fspd; mike;Js;s =yq;fh nghyp]; gapw;rp fy;Y}upfspy; 

elj;jg;gl;L tUk; gapw;rp newpfSf;F NkyjpfkhfNt Nkw;nfhs;sg;gl;lik 

Fwpg;gplj;jf;fJ.

Kf;fpa mZFKiwahf> =yq;fh Nru;l; epWtdk; cs;sf uPjpahf 

jahupf;fg;gl;l Jz;L gpuRuq;fs; kw;Wk; Rtnuhl;bfis nrayku;Tfs;> 

fz;fhl;rp kw;Wk; Vida fUj;juq;Ffspy; gad;gLj;jp tUfpwJ.

=yq;fh Nru;l; epWtdk; 2008 k; Mz;bypUe;J> ,iza ghJghg;G 

thuk; vd;w jiyg;gpy; tUlhe;jk; ghJfhg;G tpopg;Gzu;T epfo;r;rpfis 

Nkw;nfhz;L tUfpwJ. ,e;j ru;tNjr fUj;juq;F gy cs;Su; kw;Wk; 

gpuhe;jpa ntspehl;L fzdp epGzu;fisAk; ftu;e;Js;sJ.

1.2.3 MNyhrid Nritfs;: 

	mur jpizf;fsq;fs; kw;Wk; jdpahu; epWtdq;fspd; Ntz;LNfhSf;fpzq;f> 

=yq;fh Nru;l; epWtdk; njhlu;e;Jk; MNyhrid Nritfis toq;fp 

tUfpwJ. rpf;fyhd Ms CLUTk; gupNrhjidfs;> b[pl;ly; jlatpay; 

tprhuizfs;> jfty; ghJfhg;G nfhs;if tFj;jy;> ghJfhg;G kjpg;gPl;L 

mwpf;iffspd; gpuNahfq;fs; kw;Wk; ghJfhg;G njhlu;ghd tpNrl 

nray;jpl;lq;fis ifahSjy; Nghd;w tplaq;fs; MNyhrid Nritfshf 

toq;fg;gl;L tUfpd;wd.
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ifj;njhopy; mgptpUj;jp epfor;rp jpl;lk;

2.1 jfty;njhopy;El;gk; kw;Wk; tpahghu nraw;fpuk Jiwia tpUj;jp nra;tjw;fhd

Rw;whliy cUthf;Fjy;:

jfty;njhopy;El;g tpahghu nraw;fpuk Jiwapy; fhy;gjpf;f Mu;tKs;s 

ghlrhiy khztu;fs; kw;Wk; gy;fiyf;fof khztu;fSf;F fUj;jhokpf;f 

Kd;ddp njhopy;Kaw;rpfis Nkw;nfhs;Sjy; njhlu;gpy; xU tpopg;Gzu;it 

Vw;gLj;jy; Kf;fpa Nehf;fkhFk;.Rw;whly; el;G uPjpahd gRik R+oy; 

njhFjpapd; jdpahu; kw;Wk; nghJkf;fs; gq;fhsu;fSf;fpilNa cWjpahd 

njhlu;ig Vw;gLj;jy;; njhopy;El;gk; rhu; fk;gdpfs; Rw;whly; el;G uPjpahd 

njhFjpia cUthf;f Njitahd Kd;dfu;Tfis Nkw;nfhs;sy;.

- gapw;rp newp topfhl;ly; jpl;lk;:

fSj;Jiw> fk;g`h kw;Wk; nfhOk;G gpuNjrq;fspy; =yq;fh 

jfty;njhopy;El;g ifj;njhopy; rk;Nksdj;jpdhy; xOq;Fnra;ag;gl;l 4 

nrayku;TfSf;F ICTA epjpAjtp toq;fpaJ. ,e;j nrayku;Tfspy; 300f;Fk; 

Nkw;gl;l Mrpupau;fSk; 8000f;F mjpskhd khztu;fSk; fye;Jnfhz;ldu;.  

- jfty; njhopy;El;g fUj;jpl;lq;fis Cf;Ftpj;jy;: 

2015k; Mz;L xf;Nlhgu; khjj;jpy; ,lk;ngw;w Njrpa rpwe;j 

jfty;njhopy;El;g njhlu;ghly; tpUJ toq;fy; epfo;Tf;F mDruid 

toq;fpaJ. NkYk; rpWtu;fSf;fhd `fjd; fz;fhl;rp mwpT+l;ly; jpd 

epfo;it UNICEF epWtdj;Jld; ,ize;J elj;jpaJ.

2
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2.2 tpahghu Cf;Ftpg;G 

Nehf;fq;fshtd : =yq;fh jfty;njhopy;El;g tpahghu nraw;fpuk 

Kfhikj;Jt Jiwrhu; FwpaPl;L ntspg;ghl;il cUthf;Fjy;; cs;Su; 

kw;Wk; ntspehl;L fz;fhl;rpfspy; jfty;njhopy;El;g Jiwrhu; cs;Su; 

kw;Wk; tpahghu nraw;fpuk Kfhikj;Jt fk;gdpfSf;F re;ju;g;gq;fis 

Vw;gLj;jy;. tpahghu nray;ghLfis Cf;Ftpf;f> jfty;njhopy;El;g 

Jiwrhu; cs;Su; kw;Wk; tpahghu nraw;fpuk Kfhikj;Jt fk;gdpfSf;F 

Vida cs;Su; kw;Wk; ntspehl;L jug;GfSld; tiyaikg;ig Vw;gLj;j 

re;ju;g;gq;fis cUthf;fp nfhLj;jy;.

- Njrpa uPjpahd tu;j;jf rpd;dj;ij Vw;gLj;jy; kw;Wk; tu;j;jf Cf;Ftpg;G 

mT];jpNuypahTf;fhd tu;j;jf Cf;Ftpg;G jpl;lk; 2015 MdJ 2015k; 

Mz;L xf;Nlhgu; khjk; 26k; jpfjp Kjy; 30k; jpfjp tiu ,lk;ngw;wJ. 

,e;j jpl;l tp[aj;jpy; 13 fk;gdpfs; fye;Jnfhz;ld. 

 epWtdk; Mrpa gRgpf; jfty; njhlu;ghly; njhopy;El;g $l;lzp 2015 

tpUJ toq;fy; epfo;T kw;Wk; mJ rhu;e;j epfo;Tfis elhj;j gq;fspg;G 

nra;jJ.

=yq;fh - Njrpa Ntiyj;jpl;l gq;fhsu; fUj;juq;F 2015k; Mz;L 

bnrk;gu; khjk; 22k; jpfjp ,lk;ngw;wJ. b[pl;ly; Rfhjhu fUj;juq;fpd; 

Njrpa gq;fhsuhf ICTA nrayhw;wpaJ.

- jfty;njhopy;El;g uPjpahd rpwpa kw;Wk; kj;jpa ju njhopy;Kaw;rp MjuT 	

jpl;lk;

Infotel 2015 fz;fhl;rpapy; rpwpa eLj;ju tifiar;Nru;e;j 16 

jfty;njhopy;El;g fk;gdpfs; gq;Fgw;wpd.  Rkhu; 50-100 Ngu; xt;nthU 

fz;fhl;rp $lj;ijAk; jpdKk; ghu;itapl;ldu;. Rkhu; 20 njhlf;fk; 150 

tiuapyhd Muk;g fl;l Ngr;Rthu;j;ijfs; ,lk;ngw;W> mjpy; 2 njhlf;fk; 10 

tiuapyhd tpw;gid eltbf;ifs; ,lk;ngw;W> mjd; %yk; &gh 300>000/- 

mjpf ngWkjp nfhz;l tpahghu nfhLf;fy; thq;fy;fs; Kw;Wg;ngw;wd. 

- njhopy;El;g Muk;g gq;fspg;G jpl;lk;:  (G+Nfhs njhopy;El;g Muk;g r%fk;) 

4YFN jpl;lj;jpy; 10 Muk;g fl;l epfo;r;rp jpl;lq;fs; njupTnra;ag;gl;ld.

2.3 ifj;njhopy; uPjpahd jifik tpUj;jp jpl;lk; 

nray;jpl;lj;jpd; Nehf;fq;fshtd : Gjpa njhopy;El;g mZFKiwfis 

gad;gLj;Jk; tpahghu Kaw;rpfSf;F mtrpakhd Gjpa njhopy;El;gq;fis 

cUthf;Fjy;; Gjpa Ntiytha;g;Gf;fis Vw;gLj;jy;; nkd;nghUs; 

jahupg;Gf;fspd; juj;ij cau;j;Jtjw;F jfty;njhopy;El;g rpwpa kw;Wk; 

eLj;ju njhopy; Kaw;rpfSf;F cjtp nra;jy;; jw;NghJs;s jfty; 

njhopy;El;g Copau; mzpapd; mwpit tpUj;jpnra;a cjTjy;.

- ifj;njhopy; mwpT tpupthf;fy; jpl;lk;:
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elkhLk; ifalf;f gupNrhjid jd;dpaf;f Ntiyj;jpl;lk; njhlu;ghd 

gapw;rp nrayku;T 2015k; Mz;L nrg;nlk;gu; khjk; 14e; jpfjp Kjy; 17k; 

jpfjp tiu ,lk;ngw;wJ. ,e;j nrayku;tpy; cau; ifalf;f gpuNahf 

gupNrhjid jd;dpaf;f Ntiyj;jpl;lk; njhlu;gpy; 21 jfty; njhopy;El;g 

epGzu;fSf;F gapw;rp toq;fg;gl;lJ. 
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3 ,ytr Wi-Fi nray;jpl;lk; cl;gl 
gpui[fs; gyg;gLj;jy; kw;Wk; 

mgptpUj;jp epfo;r;rp ,izg;G jpl;lk;

3.1 ,ytr Wi-Fi Kd;dfu;T: 

ICTA 2015k; Mz;L khu;r; khjj;jpy; ,ytr Wi-Fi nray;jpl;lj;ij mKy;gLj;jpaJ. 

,yq;if tho; kf;fSf;F ,ytr ,iza trjpfis toq;FtNj 

,jd; Kf;fpa Nehf;fk;. murhq;f nfhs;if tFg;G eltbf;ifapy; ehl;L 

gpui[fis <LgLj;jTk; vjpu;ghu;f;fg;gLfpwJ. ICTA ,e;j nray;jpl;lj;ij 

,yq;if njhiyj;njhlu;G xOq;FgLj;jy; Mizf;FOtpd; cjtpAld; 

Nkw;nfhz;L tUfpwJ. =yq;fh nuypnfhk;> nkhgpnly; gp.vy; rp> lanyhf; 

Mrpahl;lh> yq;fh nfhk; kw;Wk; yq;fh ngy; Nghd;w njhiyj;njhlu;G 

Nrit toq;Feu;fSk; ,e;j jpl;lj;jpw;F cjtp tUfpd;wd.

 

ehlshtpa uPjpapy; ,ytr  Wi-Fi trjpfs; Rkhu; 200 ,lq;fspy; 

fhzg;gLfpd;wd. ,e;j trjpia 1300 f;Fk; mjpfkhd ,lq;fSf;F tpupTgLj;j 

Ma;Tfs; Nkw;nfhs;sg;gl;L tUfpd;wd. ,e;j trjpia gpujhd g]; jupg;G 

,lq;fs;> nghJ re;ij fl;ll epiyaq;fs;> mur epWtdq;fs;> Gifapuj 

epiyaq;fs;> nghJ E}yfq;fs;> itj;jparhiyfs;> gy;fiyf;fofq;fs; 

kw;Wk; Vida nghJ ,lq;fspYk; ngw;Wf;nfhs;syhk;.

,J tplak; njhlu;ghd tpopg;Gzu;T epfo;r;rp jpl;lj;ij ICTA epWtdk;> 

87 ,lq;fspy; 350 ,yr;rpid fhl;rp glq;fis epWtpAs;sJ. 
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3.2 nedry - mwptf nray;jpl;lk;:

mwptf ,af;Fdu;fSf;fhd jifik tpUj;jp fl;bnaOg;gy; jpl;lq;fs;: 

nray;jpl;lj;Jld; njhlu;Ggl;l jpwik kw;Wk; Ntiyg;gS njhlu;ghd 

gapw;rpapNyNa ,yq;ifapd; njhiyj; njhlu;G ika nray;jpl;lj;jpd; 

epiyNgW jd;ik jq;fpAs;sJ.,e;j jpl;lk; Muk;gpf;fg;gl;ljpy; ,Ue;J> 

ICTA epiyak; nedry Kfhikahsu;fs; kw;Wk; ,af;Fdu;fSf;F gy 

gapw;rp newpfis Nkw;nfhz;lJ. 

2015,y;> ICTA epiyak; 300 ,w;Fk; Nkw;gl;l nerdy kj;jpa epiya 

,af;Fdu;fSf;F kdpj tsq;fis fl;bnaOg;gy; gapw;rpfis toq;fpaJ. 

,jd; gpujhd Nehf;fk; nedry epiyaq;fis Kfhikj;Jtk; kw;Wk; 

epiyaq;fspy; tUkhdkPl;Lk; tplaq;fs; njhlu;ghf nedry ,af;Fdu;fSf;F 

mwpT+l;LtjhFk;. NkYk; jfty; njhopy;El;g Nritfis r%fj;jpw;F 

vt;thW toq;FtJ Fwpj;j gapw;rpfSk; toq;fg;gl;ld. ,e;j epfo;r;rp jpl;lk; 

fPo; fhZk; jiyg;Gfs; nfhz;l tplaq;fis cs;slf;fpapUe;jJ.

- nedry Kfhikj;Jtk; re;ijg;gLj;jy; kw;Wk; tu;j;jf mgptpUj;jp

- fl;likf;fg;gl;l epjp epu;thf topKiw   

- 5S Kiwg;gb nerdy epiyaq;fspd; Mf;fj;jpwid mjpfupj;jy;    

- nray;ghl;L Nkw;ghu;itAk; kjpg;gPl;L topKiwfSk;

- fzdp td;nghUs; mwpT kw;Wk; jpwikia Nkk;gLj;jy;

- tiyaikg;G njhlu;ghd nerdy ,af;Fdu;fspd; jpwikia Nkk;gLj;jy

nedry / mwptf nray;jpl;lk; njhlu;ghd Ma;T:

ehlshtpa uPjpapy; mike;Js;s nedry mwptf nray;jpl;lq;fs; kw;Wk; 

nedry ikaq;fspd; nray;ghLfs; Fwpj;J Ma;T Nkw;nfhs;sg;gl;lJ. 

ehlshtpa uPjpapy; mikag;ngw;w Vwj;jho 1005 mwptf epiyaq;fs; Fwpj;J 

ICTA Ma;it Nkw;nfhz;lJ.

3.3 $Fs; Y}d; nray;jpl;lk; (Google Loon Project):

28 [_iy 2015 md;W> ,yq;ifapy; $fps; Y}d; nraw;jpl;l Kd;Ndhl;lk; 

nra;tjw;fhf ,yq;if jfty; njhlu;ghly; njhopy;El;g Kftu; 

epiyaj;jpw;Fk; (ICTA) $fps; Y}d; epWtj;jpw;Fk; ,ilNa cj;jpNahf 

G+u;tkhf xg;ge;jj;jpy; ifr;rhj;jpl;lJ. Xu; iky;fy;yhf mike;jJ. 

$fps; Y}d; gY}d;fs; %yk; cau; Ntf ,iza Nritia gpd;jq;fpa 

fpuhkq;fspy; mjp Ntf ,iza ,izg;ig ngw;W nfhLf;Fk; Nehf;fpy; 

mwpKfg;gLj;jg;gl;lJ.

murpd; Nehf;fkhd ehl;by; b[pl;ly; cl;fl;likg;ig mgptpUj;jp nra;jy; 

kw;Wk; xt;nthU FbkfDk; ,izaij Fiwthd tpiyapy;  gaz;gLj;j 

$ba re;ju;g;gj;ij toq;FtjhFk;. ,yq;if jfty; njhlu;ghly; 

njhopy;El;g Kftu; epiyak; (ICTA) Njrpa gpuhl;Ngz;l; cs;fl;likg;G 

trjpfis Nkk;ghl;bw;F  eltbf;iffis vLj;J tUfpwJ. 
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$fps; epWtdj;Jld; Kjw;fl;l fye;JiuahlYf;F mikthf 

mnkupf;f rpypf;fhd; Ntyp ,Ue;J rkPgj;jpa njhopy; El;gj;jpd; gad;fis 

,yq;iff;F nfhz;L tUtjw;fhd Kaw;rpfs; Kd;NdLf;fg;gl;ld.  

cs;Shu; njhiyj;njhlu;G ,af;Fgtu;fspd; Nritfis ehL KOtJk; 

tpupthf;fTk;> mjpNtf ,iza Nritfis toq;Ftjw;Fk; $fps; Y}dpd; 

cs;fl;likg;G trjpfs; gaz;gj;jg;gLk;. 

,yq;if jfty; njhlu;ghly; njhopy;El;g Kftu; epiyaKk; (ICTA)> 

,yq;if njhiyj;njhlu;G xOq;FgLj;Jk; Mizf;FOTk; (TRCSL)> 

ghJfhg;G mikr;R kw;Wk; rptpy; tpkhd Nritfs; mjpfhurigAk; ,ize;J 

,t; epfo;it ntw;wpfukhf nraw;gLj;Jtjw;F vy;yh Kaw;rpfisAk; 

Nkw;nfhz;L tUfpd;wJ.  $fps; Y}d; %yk; Kjd;Kiwahf ,iza 

trjpia ngWk; ehL ,yq;if vd;gJ Fwpg;gplj;jf;fJ.

,yq;ifapy; Y}d; jpl;lj;jpd; Nrhjid Kbe;j gpwF gq;Fjhuu;fSf;F 

,yq;if KjyPl;L rig (BOI) %yk; xU epWtdk; mikf;fTk; tzpf 

eltbf;iffis Nkw;nfhs;sTk; Kd;nkhope;Js;sJ.  Y}d; jpl;lj;jpd; 

gq;Fjhuu;fSf;F ,yq;if murhq;fj;jpdhy; 5 Mz;LfSf;F 25% fzpj;jy;-

my;yhj gq;Ffis toq;Ftjw;F Kd;nkhopag;gl;lJ. NkYk; ,f;lh 

jpl;l mwpf;iffis kjpg;gPL nra;tjd; %yk; mikr;ruit mDkjpapid 

ngWtjw;dfhd eltbf;iffis njhlu;e;J Kd;NdLf;fg;gLk;.
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r%f tpUj;jpf;fhd jfty; njhlu;ghly; 
njhopy;El;gk;

4.1  rpwe;j ,-cs;slf;fj;ij milahsk; fhZk; Nehf;fpyhd Njrpa Kd;dfu;T 

(National Initiative on recognizing best eContent) 

,Rthgpkhdp 2015/2016 tpUjpw;fhd Nghl;b tpz;zg;gq;fis NfhUtjw;fhd 

tpsk;gu eltbf;if Nkw;nfhs;sg;gl;L tUfpwJ. ,Nj Ntis ,Rthgpkhdp 

njhlu;ghd ,izaj;jsk; kWrPuikf;fg;gl;Ls;sJ. 

2016k; Mz;L khu;r; eLg;gFjpapy; ,e;j Nghl;bf;fhd ,Wjp Nju;T 

,lk;ngwTs;sJ. ];khl; r%f nfhq;fpu]; kw;Wk; ,-Rthgpkhdp ghupa epfo;Tfs; 

2016k; Mz;L Vg;uy; khjk; Kjy; thuj;jpy; ,lk;ngwTs;sJ.

4.2 Njrpa Kd; njupTfs; (WSA National Pre Selection)

WSA Njrpa Kd; njupTfs; epiwtile;Js;sd. eLtu; Fohk; WSA Njrpa Kd; 

njupTfSf;fhd tpz;zg;gq;fis guprPyid nra;J>rpwe;j vl;L jahupg;Gfs; 

(xU tiff;F xd;W vd;w fzf;fpy;) cyf tpUJ toq;fy; cr;rp khehl;by;> 

,yq;ifia gpujpepjpj;Jtg;gLj;j Kd;nkhopTfs; Nkw;nfhs;sg;gl;ld. xU 

jahupg;G>  Flipbeats> fspahl;l kw;Wk; tho;if kuG jug;gLj;jypy; WSA 

tpUij ngw;Wf;nfhz;lik ,q;F Fwpg;gplj;jf;fJ. 

4.3 ke;jd; kw;Wk; vk;-gpy;ypad; tpUJfs; (Manthan and mBillionth Awards)

ICTA MdJ ,yq;ifapd; tpz;zg;gjhupfis etk;gu; khjk; ,lk;ngwTs;s> 

ke;jd; Nk 2015 kw;Wk; vk;-gpy;ypad; gpuhe;jpa tpUJfSf;F Kd;nkhope;jJ. 

ke;jd; tpUJ toq;fypy; ,Wjp Rw;Wg; gl;baypy; ,yq;ifiar; Nru;e;j ehd;F 

jahupg;Gfs; njupT nra;ag;gl;ld.mtw;wpy; ,uz;L tpUJfisngw;Wf;nfhz;lJ. 

%d;W jahupg;Gfs; vk;-gpy;ypad; tUJfis ngw;wd. 

4
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cs;Su; nkhopfspy; jfty; njhlu;ghly; 
njhopy;El;g gad;ghl;il Vw;gLj;jy;

5.1 rpq;fs kw;Wk; jkpo; nkhopngau;g;G jpl;lj;ij mKyhf;fy; 

(Deploying Sinhala Tamil Translation System)

,e;j jpl;lj;jpw;fhd gpuNahf nkd;nghUs; mur fUk nkhop 

$l;Lj;jhgdj;jpy; gjpag;gl;Ls;sJ. ,J tplak; njhlu;gpy; $l;Lj;jhgd 

Copau;fSf;F gapw;rp toq;fg;gl;lJ.  

5.2 - vOj;JU tpUj;jpahsu;fs; kw;Wk; gpuRupg;ghsu;fis gapw;Wtpf;Fk; tpNrl 

nrayku;T:

5.3 - vOj;JU tpUj;jpahsu;fs; kw;Wk; gpuRupg;ghsu;fis gapw;Wtpf;Fk; tpNrl 

nrayku;T xd;W [_iy 2015 ,y; elj;jg;gl;lJ. epak vOj;JU mbg;gilia 

nfhz;l cs;Su; nkhop Mtz gpuRupg;ig Cf;Ftpg;gNj ,jd; Nehf;fk;.

5
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cs;Su; mur Nritfs; (,izf;fg;gl;l 
murhq;fk;/mur) cl;gl gpui[fs; kw;Wk; 

tu;j;jf Nritfis tpupTgLj;jy;

6.1  ,izaj;jsk;:

mur epWtdq;fSf;fhd ,izaj;js tpUj;jp : ,yq;if mgptpUj;jp 

eputhf epiyak; (SLIDA)> ICTA kw;Wk; =yq;fh nghyp]; Mfpadtw;wpd; 

,izaj;js epu;khz gzpfs; G+u;j;jp nra;ag;gl;Ls;sd. 

,iza Kf thapy; GOV.LK: www.gov.lk vDk; ,iza thapYf;F Nrit 

toq;Fdu; %yk; guhkupg;G kw;Wk; Vida ,ju Nritfs; toq;fg;gLfpd;wd.

jw;rkak; mur ,iza juT epiya Nrit toq;Fdu; %yk; 505 

,izaj;jsq;fs; juNtw;wk; nra;ag;gl;L ,aq;fp tUfpd;wd.

6.2 ,-cs;Su; murhq;fk; eLocal Government (eLG): 

ePu;nfhOk;G khefu rig > rPjhtf;f efu rig kw;Wk; N`hkhfk; gpuNjr 

rig Mfpa 3 Kf;fpa Kd;Ndhb cs;Suhl;rp kd;wq;fspy; eLG (,-cr) 

gpui[fs; thapy; kw;Wk;  eLG gpuNahf nkd;nghUl;fs; jw;rkak; ,af;fj;jpy; 

cs;sd.,J Nghd;W nfhOk;G khefu rigf;fhd eLG nkd;nghUs; 

mKyhf;fy; gzpfs; 2016k; Mz;L [_d; khjk; epiwtilaTs;sd. ,jw;F 

Nkyjpfkhf %Nyhgha mgptpUj;jp mikr;rpd; tpahghu Nkw;nfhs;sy; 

kj;jpa FOtpd; fPo; eLG (,-cr), tpahghu Rl;nld; tFj;jy; Mfpa 

nray;ghLfisAk; Nkk;gLj;j cs;sd.

6
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6.3 ,-Nritfs; mgptpUj;jp nray;jpl;lk; 

-	 nghyp]; jil ePf;f rhd;wpjo; toq;fy; (Police Clearance Certificate Issuance 

Service)

	 nghyp]; jpizf;fsj;jpd; midj;J nghyp]; epiyaq;fisAk; 5 

tpNrl gpupTfshd (Fw;wg;Gydha;T> gaq;futhj tprhuiz gpupT> mur 

csTj;Jiw> jdpegu; gjpT jpizf;fsk; kw;Wk; FbtuT Fbafy;T 

jpizf;fsk;)Mfpadtw;iwAk; ,izj;J tpUj;jp nra;ag;gl;l gpuNahf 

nkd;nghUshFk;. ,e;j jpl;lk; jw;rkak; ,af;fj;jpy; cs;sJ. ,iza 

top Mtz rku;g;gpg;G trjp jpl;lj;ij Muk;gpf;Fk; jpdk; Fwpj;J nghyp]; 

kh mjpguhthu;. 

-	 Njhw;Wtha; rhd;wpjo; tpepNahfk; - tzpf jpizf;fsk;

	 tu;j;jf jpizf;fsj;jpw;fhf ,e;j ,-Nrit tpUj;jp nra;ag;gl;Ls;sJ. 

,jd; %yk; Vw;Wkjpahsu;fs; ,izak; %ykhf Njhw;Wtha; rhd;wpjOf;F 

tpz;zg;gpj;J mjw;fhd fl;lzj;ij elkhLk; nfhLg;gdT Kiw cl;gl 

gy;NtW Kiwfs; %yk; Nkw;nfhs;syhk;. ,e;j tpz;zg;g gpuNahf 

nkd;nghUs; ntw;wpfukhf gjpag;gl;L> ,af;fj;jpy; cs;sJ.  

-	 ,-tUkhd mDkjpg;gj;jpuk;  

	 ,-tUkhd mDkjpg;gj;jpu jPu;T fpof;F>tl Nky;>rg;ufKt kw;Wk; kj;jpa 

khfhzq;fSf;Fk; ntw;wpfukhf tpupTgLj;jg;gl;Ls;sJ. 2016k; Mz;bd; 

Kjy; fhyhz;L gFjpapy; tl kj;jpa khfhzj;jpy; gadu; gapw;rpAk; 

ntw;wpfukhf Nkw;nfhs;sg;gl;lJ.

-	 Nkhl;lhu; thfd Nghf;Ftuj;J gpupTf;fhd nry;ypl gpuNahf nkd;nghUs; 

tpUj;jp jpl;lk;.

	 ,e;j nry;ypl gpuNahf nkd;nghUs; tpUj;jp nra;ag;gl;ljdhy; fPo; tUk; 

fUkq;fs; Kiwahf mKy;gLj;jg;gl;ld.

	 i.) thfdk; njhlu;ghd jfty; 
	 ii.) ,Wjpahf toq;fg;gl;l thfd ,y
	 iii.) tUkhd mDkjpg;gj;jpu epiyik  

	 ,J tplak; njhlu;ghd gpuNahf nkd;nghUs; ntw;wpfukhf gjpag;gl;L 

jw;rkak; ,af;fj;jpy; cs;sJ.

-	 tpopg;Gzu;T fUj;juq;Ffs; elj;jg;gl;ld. ,-Nritfs; kw;Wk; thfd 

tUkhd mDkjp gj;jpu Nritfs; Fwpj;j epfo;TfSk;

	 Kiwahf mq;Fuhu;g;gzk; nra;ag;gl;ld.
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b[pl;ly; Cf;Ftpg;gpd; fPo; mgptpUj;jp 
jpl;lq;fis tbtikj;jy;

2015 Mk; Mz;bd; filrp fhyhz;by;> ICTA MNyhrfu;fs; 2016 

Mk; Mz;by; eilKiwg;gLj;jg;gLk; ,yf;fkakhf;fy; Kd;Kaw;rpapd; 

fUj;jha;T> tbtikg;G kw;Wk; jpl;lkply; Mfpatw;wpy; gutyhf <Lgl;ldu;.

,yq;if KOtJk; b[pl;ly; kakhf;fy; miltNj Nehf;fkhff;nfhz;L  

b[pl;ly; Kiwapy; mjpfhukspf;fg;gl;l Fbkf;fs; %yk; mwpTrhu; 

mbg;gilapyhd r%fj;ij cUthf;Ftjd; %yk; ,yq;ifia Kd;Ndf;fp 

nry;y Kbe;jJ. Gjpa murhq;fj;jpd; b[pl;ly; njhiyNehf;fpd; nghUshjhu 

kw;Wk; mgptpUj;jp nfhs;ifapd; mbg;gilapy; mike;Js;sJ. xt;nthU 

FbkfDk; gy topfspy; gad; ngWtjd; %yk;> b[pl;ly; r%fj;ij 

khw;wpaikf;ff;$ba kfj;jhd rhj;jpak; ,Ug;gjhf murhq;fk; mwpe;jpUe;jJ. 

b[pl;ly; khw;wj;jpd; ntspg;gilj;jd;ik> ey;yhl;rp> nghUshjhuk; kw;Wk; 

rKjhak; KOtJk; cs;Szu;T> epiyahd tsu;r;rp kw;Wk; tsu;r;rpf;F 

cWjpaspf;fpwJ. NkYk; 2015 Mk; Mz;by; If;fpa ehLfs; mwpKfg;gLj;jpa 

epiyahd mgptpUj;jp ,yf;Ffis (SDGs) tpiuthf miltjw;F b[pl;ly; 

xU Kf;fpa fUtpahFk;.

b[pl;ly;kakhf;fy; tpisTfis ,yf;fhff; nfhz;L> ICTA gpd;tUk; 

fUg;nghUspd; fPo; 61 nraw;jpl;l gupe;Jiufis cUthf;fpaJ. ,j; 

jpl;lq;fs; Njrpa jpl;lkply; jpizf;fsj;jpw;F Njitahd xg;GjYf;fhf 

rku;g;gpf;fg;gl;ld. ICTA gq;Fjhuu;fspd; epWtdq;fSld; ,ize;J 

nraw;jpl;lq;fis tbtikg;gjpy;> <Lgl;Ls;sJ. ,j; nraw;jpl;lj;jpd; 

KbTfs; kw;Wk; nray;ghl;L nghWg;Gfspy; midj;Jk; gu];gu xg;ge;jj;jpd; 
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%yk; cWjp nra;ag;gl;lJ. Njrpa mgptpUj;jp ,yf;FfSf;fhd jpl;lq;fs; 

njhlu;gpy; Njrpa jpl;lkply; jpizf;fsk; (DNP)  RahjPd Ma;T kw;Wk; 

MNyhridia Nkw;nfhz;lJ. gpd;du;> mikr;rpd; mikr;ruitapy; Njrpa 

jpl;lkply; jpizf;fsj;jpdhy; (DNP) mDkjpf;fg;gl;l 54 jpl;lq;fSf;F 

ICTA epWtdj;jpw;F xg;Gjy; toq;fpaJ.

b[pl;ly; Kd;ndLg;gpd; fPo; milahsk; fhzg;gl;l fUg;nghUs;fs;;

1. b[pl;ly; ,izg;G.

2. b[pl;ly; r%fk;.

3. b[pl;ly; tu;j;jfk;.

4. b[pl;ly; murhq;fk;.

5. b[pl;ly; ghJfhg;G.

6. b[pl;ly; Ntiyfs; kw;Wk; tha;g;Gfs;.

7. b[pl;ly; rl;lk;.

8. b[pl;ly; cs;slf;fk;.

,e;j gue;j fUg;nghUs; gFjpfspd; gb nray;gLj;jg;gLk; jpl;lq;fis 

2016 Mk; Mz;L Njrpa ghjPL %yk; xJf;fPL nra;ag;gLk;. 2016 Kjy; 18 

tiuapyhd fhyg;gFjpfspy; ngUk;ghyhd jpl;lq;fs; nray;gLj;jg;gLk;.

 

ngWNgW mbg;ilapyhd fz;fhzpg;Gk; kjpg;gPLk;  
(Results based Monitoring and Evaluation)

,yq;ifj; jfty; njhlu;ghly; njhopy;El;g epiyakhdJ> Njitg;gLk; 

gl;rj;jpy; kPs; tbtikg;Gf;F topNfhYk; nraw;wpl;lq;fs; kw;Wk; 

epfo;r;rpj;jpl;lq;fspdJk; Gjpa %Nyhghaq;fis eilKiwg;gLj;jypdJk; 

gaDWjpj;jd;ik kw;Wk; vjpu;tpisit mstpLtjw;fhd Kf;fpa fUtpahfTk; 

nraw;fpukkhfTk;fz;fhzpg;G kw;Wk; kjpg;gpliyg; gad;gLj;Jfpd;wJ.,e;j 

tUlj;jpy; mKy;gLj;jg;glTs;s nray;jpl;lq;fs; njhlhghd fUkq;fs; mlq;fpa     

jpl;l  tiuGfs; ICTA  nray;jpl;l Kfikahsu;fspd; gq;fspg;Gld; mtu;fspd;   

njhopy;El;g cjtpnfhz;L mikf;fg;gl;L   mjw;fpzq;f nray;jpl;l mwpf;iffs; 

rku;g;gpf;fg;gl;ld.

,yq;if fzpdp mtru

eltbf;iffs; Fohk;

xUq;fpizg;G

kj;jpaepiyak;

tUlhe;j mwpf;if

2015
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,yq;if fzpdp mtru

eltbf;iffs; Fohk;

xUq;fpizg;G

kj;jpaepiyak;

tUlhe;j mwpf;if
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அறிமுகம் 
இலங்கை கணினி அவசர நடவடிக்கைகள் குழாம் / ஒருங்கிணைப்பு மத்தியநிலையம் 

(இலங்கை சேர்ட் / சீசீ) என்பது தேசத்தின் தகவல்கள் உட்கட்டமைப்பு வசதிகள் 
கட்டமைப்பினைப் பாதுகாத்தல் மற்றும் சைபர் பாதுகாப்பு அச்சுருத்தல்களுக்கும் மற்றும் 
ஆபத்துக்களுக்கும் எதிராக பாதுகாப்பு நடவடிக்கைகளின் ஒருங்கிணைப்பு மற்றும் 
நடவடிக்கைகளை மேற்கொள்ளல் த�ொடர்பான தேசத்தின் சைபர் பாதுகாப்பு த�ொடர்பான 
மத்தியநிலையம் ஆகும். 

ஸ்தாபித்தல் 
இலங்கை தேசிய கணினி அவசர நடவடிக்கைகள் குழாம் என்ற  வகையில் 

இலங்கை சேர்ட் / சீசீ தேசத்தின் சைபர் பாதுகாப்பு த�ொடர்பான மத்திய நிலையமாக 
செயற்படுகின்றது. கணினிக் கட்டமைப்புக்கள் மற்றும் கணினி வலையமைப்புக்களில் 
பாதிப்புச் செலுத்தும் நவீன அச்சுருத்தல்கள் மற்றும் ஆபத்துக்கள் த�ொடர்பான 
ஆல�ோசனைகளைப் பெற்றுக்கொள்ளக்கூடிய ஒரேய�ொரு நம்பிக்கைக்குரிய மூலமாகக் 
காணப்படுவத�ோடு சைபர் தாக்குதல்களுக்கான நடவடிக்கைகளை மேற்கொள்ளல்  
மற்றும் மீண்டும் வழமையான நிலைக்குக்கொண்டு வருவதற்கு தேசத்திற்கும் அவ்வாறே 
உறுப்புரிமை நிறுவனங்களுக்கும் உதவி புரிவதற்காக உள்ள நிபுணத்துவ மூலமாகவும் 
அது காணப்படுகின்றது.   

இலங்கை தகவல் மற்றும் த�ொடர்பாடல் த�ொழிநுட்ப முகவர் நிறுவனத்தினால் 
இலங்கையின் தேசிய கணினி அவசர நடவடிக்கைகள் குழாம் 2006 யூலை 01 ஆம் திகதி 
தாபிக்கப்பட்டது. இலங்கை தகவல் மற்றும் த�ொடர்பாடல் த�ொழிநுட்ப முகவர் நிறுவனம் 
என்பது இலங்கையில் தகவல் த�ொழிநுட்ப உட்கட்டமைப்பு வசதிகளை விருத்தி 
செய்தல் மற்றும் க�ொள்கை உருவாக்கம் த�ொடர்பான ப�ொறுப்பு ஒப்படைக்கப்பட்டுள்ள 
நிறுவனமாகும். இலங்கையின் கணினி அவசர நடவடிக்கைகள் குழாம், தனியார் 
துறையின் மட்டுப்படுத்தப்பட்ட கம்பனி ஒன்றாக பதிவு செய்யப்பட்டுள்ளதுடன் அது 
இலங்கை தகவல் மற்றும் த�ொடர்பாடல் த�ொழிநுட்ப முகவர் நிறுவனத்திற்கு முழுமையாக 
உரித்தான இணைந்த நிறுவனம் ஒன்றாகும். அதாவது அது இலங்கை அரசிற்கு 
முழுமையாக உரித்தான கம்பனி ஒன்றாகும்.     

இலங்கை சேர்ட் / சீசீ, நிறுவனம் தற்போது த�ொலைத�ொடர்புகள் மற்றும் தகவல் 
த�ொழில்நுட்ப அமைச்சின் கீழ் செயற்படுவதுடன் அரசாங்க வரவுசெலவுத் திட்டத்தின் 
ஊடாக நிதி ஒதுக்கீடுகள் வழங்கப்படுகின்றன.

அலுவலர் குழாம் 

இலங்கை சேர்ட் / சீசீ தலைமை நிறைவேற்றுத்துறை உத்திய�ோகத்தர், செயற்பாட்டு 
முகாமையாளர், பிரதான தகவல் பாதுகாப்பு ப�ொறியியலாளர், சிரேஷ்ட தகவல் 
பாதுகாப்புப் ப�ொறியியலாளர்,  ஆராய்ச்சி மற்றும் க�ொள்கைகள் அபிவிருத்தி நிபுணர், 
தகவல் பாதுகாப்புப் ப�ொறியியலாளர், தகவல் பாதுகாப்புப் பகுப்பாய்வாளர்கள் மூவர், 
மனித வளங்கள் மற்றும் நிர்வாக உத்திய�ோகத்தர் உட்பட 14 பேர்களைக்கொண்ட 
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அலுவலர் குழாம் ஒன்றைக் க�ொண்டுள்ளது. மேற்படி அலுவலர் குழாத்திற்காக பட்டதாரிப் 
பயிலுநர் அலுவலர்கள் நான்கு பேர்களின் உதவியும் கிடைக்கின்றது.   

அலுவலர் குழாத்தின் சகல உறுப்பினர்களும் தகவல் பாதுகாப்புத்  த�ொடர்பாக பல்வேறு 
துறைகளில் தேர்ச்சி ஒன்றுடன் அனுபவம் பெற்றவர்கள் ஆவதுடன் அவர்கள் மேற்படி 
துறையில் ஏற்றுக்கொள்ளப்பட்ட தகவல் பாதுகாப்பு த�ொடர்பாக உறுதிப்படுத்தப்படும் 
SANS GCIH, மைக்ரோ ச�ொப்ட் MCSE, EC-Council Certified Ethical Hacker (CEH) and 
Certified Hacking Forensics Investigator (CHFI), Cisco CCNA மற்றும் CCSP மற்றும் 
CISP ப�ோன்ற சான்றிதழ்களைப் பெற்றுக்கொண்டுள்ளனர். 

பயனாளிகள் 
இலங்கையில் ஒட்டும�ொத்த சைபர் மக்களும் (தனியார் மற்றும் அரச நிறுவனங்கள் 

மற்றும் ப�ொதுமக்கள்) இலங்கை கணினி அவசர நடவடிக்கைகள் குழாத்தில் பயன்பெறும் 
பயனாளிகளுள் உள்ளடக்கப்படுவர். இலங்கை கணினி அவசர நடவடிக்கைகள் 
குழாமானது, அரச மற்றும் தனியார் நிறுவனங்களுடன் சிறந்த த�ொடர்பொன்றினைப் பேணி 
வருவதுடன் நிலவும் வளங்களின் அளவிற்கு ஏற்ப ப�ொதுமக்களுக்கு சேவையினையும் 
வழங்குகின்றது. இலங்கை சேர்ட் / சீசீ கடமைப்பொறுப்புடன் ஒத்தியங்கும் 
வகையில் அரச நிறுவனங்களிடம் இருந்து கிடைக்கப்பெறும் க�ோரிக்கைகளுக்காக 
முன்னுரிமை வழங்கப்படும். நிலவும் மனித வளங்கள் மற்றும் தேவையான திறன்களை 
அடிப்படையாக்க்கொண்டு வழங்கப்படும் சேவைக்கு ஏற்ப தனியார் துறையில் இருந்து 
கிடைக்கப்பெறும் க�ோரிக்கைகள் த�ொடர்பாகவும் தவணை முறையில் செலுத்தும் 
அடிப்படையில் அல்லது கட்டணங்கள் இன்றி சேவைகள் வழங்கப்படும்.

செயற்பாடுகள் மற்றும் நடவடிக்கைகள் 
செயற்பாடுகளின் சாராம்சம் 
சைபர் பாதுகாப்பு துறையில் முதிர்ச்சி மற்றும் இலங்கையின் தேசிய சைபர் பரப்பிற்கு 

அச்சுருத்தல் ஏற்படக்கூடிய சைபர் பாதுகாப்பு நிகழ்வுகளைத் தடுப்பதற்கு, பகுப்பாய்வு 
செய்வதற்கு, அடையாளம் காண்பதற்கு மற்றும் நடவடிக்கைகளை மேற்கொள்வதற்கு 
அவசியமான க�ொள்ளளவுகளுடன் இலங்கை சேர்ட் /சீசீ நிறுவனம் அரச சார்பற்ற மற்றும் 
சர்வதேச  அமைப்புக்களுடன் செயற்பாடுகளை மேற்கொண்டு வருகின்றது.  

சைபர் பாதுகாப்பு நிகழ்வுகள் த�ொடர்பாக உள்ள தேசிய மத்திய நிலையம் என்ற  
வகையில் பல்வேறு தேசிய மற்றும் சர்வதேச உதவியாளர்களினால் இலங்கையின் தேசிய 
சைபர் பரப்பிற்கு அச்சுருத்தல் விடுக்கப்பட்டுள்ள மற்றும் விடுக்கக்கூடிய நிகழ்வுகள் 
மற்றும் ஆபத்துக்கள் பற்றிய அதிகமான நிகழ்வுகள் இலங்கை சேர்ட் /சீசீ நிறுவனத்திற்கு 
அறிக்கையிடப்பட்டுள்ளது. 2015 ஆம் ஆண்டில் (சனவரி 01 ஆம் திகதி த�ொடக்கம் டிசம்பர் 
31 வரை) அறிக்கையிடப்பட்ட நிகழ்வுகள் பின்வருமாறு.  

தன்னியக்கக் கட்டமைப்புக்கள் ஊடாக சேகரிக்கப்படும் தகவல்கள் மூலம் 
எடுத்துக்காட்டப்படும் இணையத்தள புர�ொட�ோக�ோல் (IP)முகவரிகள்-  

-	 கணினிச் செயலாக்கங்கள், செயற்பாட்டுக் கட்டமைப்புக்கள் மற்றும் நிலையான 
பகுதிகளின் பலவீனங்கள் ப�ோன்ற பல்வேறு நிகழ்வுகள் 
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-	 தகவல் திருட்டு  த�ொடர்பான  நிகழ்வுகள் 
-	 தனிப்பட்ட விடயங்கள் மீறப்பட்டுள்ள  அச்சுறுத்தல் மிக்க நிகழ்வுகள்
-	 பல்வேறுபட்ட கட்டமைப்புக்கள் மற்றும் செயலாக்கங்கள் மீதான சைபர்  

தாக்குதல்கள்

இலங்கையின் தகவல் மற்றும் த�ொடர்பாடல் த�ொழிநுட்பக் கட்டமைப்புக்களுக்கு 
ஏற்படக்கூடிய அச்சுருத்தல்கள் த�ொடர்பான மீளாய்வுடன் த�ொடர்புடைய பல்வேறு 
நிகழ்வுகளின் தன்மை மற்றும் இயல் ஆற்றல்கள் த�ொடர்பான ம�ொத்த  மதிப்பீடு 
ஒன்றினைப் பெற்றுக்கொள்வதற்கு 2015 ஆம் ஆண்டு இலங்கை சேர்ட்/ சீசீ யினால் 
சேகரிக்கப்படும் மற்றும் முகாமைத்துவம் செய்யப்படும் சைபர் பாதுகாப்பு நிகழ்வுகள் 
த�ொடர்பான தகவல்கள் இந்த அறிக்கையின் ஊடாக பகுப்பாய்வு செய்யப்படுகின்றன.  

சேகரிக்கப்பட்ட தரவுகளில் இருந்து கீழே குறிப்பிடப்பட்டுள்ள விடயங்கள் 
அவதானிக்கப்பட்டுள்ளன. 

•	 உள்நாட்டு ஏற்றுமதியாளர்கள் / இறக்குமதியாளர்களை இலக்காகக்கொண்டு  
மேற்கொள்ளப்படும் நிதி ம�ோசடிகள் இலங்கை இலங்கை சேர்ட் / சீசீ நிறுவனத்திற்கு 
அறிக்கையிடப்பட்ட புதிய நிகழ்வு வகையாகும். உள்நாட்டு  ஏற்றுமதியாளர்கள் 
மற்றும் இறக்குமதியாளர்கள் பல்வேறுபட்ட ப�ொருட்களை  வெளிநாடுகளிலிருந்து 
அல்லது  நாடுகளுக்கு  ஏற்றுமதி  அல்லது  இறக்குமதி செய்யும்  சிறிய மற்றும் நடுத்தர 
த�ொழில் முயற்சிகளில்  இந்த நிலமை பிரதானமாக அவதானிக்கப்படுகின்றது. 
இந்த வர்த்தகர்களினால் பயன்படுத்தப்படும் மின்னஞ்சல்  முகவரிகளுக்குள் 
ஊடுருவுவதற்கு  அல்லது அவ்வாறு ஊடுருவி அந்த வர்த்தகராக  த�ோன்றி வர்த்தக 
பங்குதாரர்களுக்கு வேறு வங்கி கணக்கிலங்களுக்கு  பணம் வைப்புச் செய்யுமாறு 
ம�ோசடியாக  மின்னஞ்சல் செய்திகளை அனுப்புவதற்கு  ஹெக்கர்களினால்  சமூக 
ப�ொறியியல் த�ொழில்நுட்பம் முறை பயன்படுத்தப்பட்டுள்ளது. 

•	 ஆட்களின் அல்லது வர்த்தக கம்பனிகளின் கூறுணர்வுமிக்க தரவுளை  திருடுவதற்காக 
பயன்படுத்தப்படும் கேடான மென்பொருட்களை பரப்புவதில்  விருத்தி நிலை இந்த 
வருடத்தில் அவதானிக்கப்பட்டது. 

•	 கம்பனிகளின் இணையத்தளங்களுக்கு  ஹெக்கர்களினால் முறையற்ற விதத்தில் 
ஊடுருவுவதற்கு முயற்சிக்கும் ப�ோது அவர்கள் ஏற்புடைய கம்பனிகளை குறிப்பாக  
இலக்காக க�ொண்டிருக்கவில்லை என்பது அவதானிக்கப்பட்டது. அதற்கு  
மாற்றமாக பல்வேறுபட்ட கம்பனிகளின்    இணையத்தளங்களுக்கு அனுசரணை 
வழங்கியுள்ள  ஓரளவு பலவீனமான சேர்வர்கள்  இலக்காகக் க�ொள்ளப்பட்டுள்ளன. 
அவ்வாறானத�ொரு  சேர்வருக்குள் ஊடுருவிய பின்னர்  சேர்வரினால் அனுசரணை 
வழங்கப்படும் பல  இணையத்தளங்களை திரிபுபடுத்துவதற்கு  ஹெக்கர்களுக்கு  
ஆற்றல் உண்டு.  குறைபாடு  காணப்படுவது முகாமைத்துவ பக்கத்தில் என்பது 
சில சந்தர்ப்பங்களில்   அவதாணிக்கப்பட்டுள்ளது.  அதாவது இணையத்தளத்தை  
நாளதுவரைப்படுத்துவதற்கான ப�ொறுப்பு வழங்கப்பட்டுள்ள ஆளினால் 
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முகாமைத்துவ பக்கத்திற்கு  உள்நுழைவதற்கு மிகவும் சரளமான இரகசிய  ச�ொற்கள் 
பயன்படுத்தப்பட்டுள்ளது அவதானிக்கப்பட்டது. 

•	 தரவுகளை  திருடும்  ந�ோக்கிலான மின்னஞ்சல்  செய்திகள், வசேடமாக 
வியாபாரிகளின் மின்னஞ்சல் முகவரிகளை  இலக்காகக் க�ொண்டு அனுப்பப்டும்  
மின்னஞ்சல் செய்திகளில் விருத்தி  அவதானிக்கப்பட்டது. வர்த்தக  ரீதியான 
ம�ோசடிகளை  மேற்கொள்வதற்கான ஆரம்ப கட்டமாக இது அமையலாம். 

•	 த�ொடரறா முறையிலான வங்கி  வாடிக்கையாளர்களை இலக்காகக்  க�ொண்டு 
அனுப்பப்படும்  தரவுகளை திருடும்  ந�ோக்கிலான மின்னஞ்சல் செய்திகள்  இன்றுவரை  
பிரச்சினையாக உள்ளதாக வங்கிகளினால் மற்றும் வாடிக்கையாளர்களினால் இது 
த�ொடர்பாக  முறைப்பாடுகள் முன்வைக்கப்பட்டுள்ளன. 

மேற்படி கண்டிபிடிப்புக்களுக்கு அமைய கீழே குறிப்பிடப்பட்டுள்ள தீர்மானங்கள் 
எடுக்கப்பட்டன.

•	 சைபர் பாதுகாப்பு சகலருக்கும் அவசியமாகும். அத்தோடு பாதுகாப்பான த�ொடரறா 
சூழல�ொன்றுக்கான பங்களிப்பு வழங்குவது சகலரதும் கடமையாகும். 

•	 தாக்குபவர்கள் தமது  இலக்குகளை  ந�ோக்கி  இலகுவாக தாக்குதல் நடாத்த 
முடியும். உதாரணமாக இணையத்தளத்தைப் பயன்படுத்துவ�ோரில் அதிகமான�ோர்  
தகவல்  பாதுகாப்பு பற்றி ஒப்பீட்டளவில் குறைந்த அறிவுள்ளவர்களாகவே 
காணப்படுகின்றனர். எனவே த�ொடரறா முறையில்  அவர்கள்  அதிகமாக 
தாக்குதல்களுக்கு உட்படக்கூடிய ஆபத்து காணப்படுகின்றது. 

•	 இணையத்தளத்தில் இரகசிய தகவல்கள்  சேமிக்கப்படவில்லை என  நம்பிக்கையுடன்  
இருப்பதன் காரணமாக சில  இணையத்தள உரிமையாளர்கள்  இணையத்தள 
பாதுகாப்பிற்கு பணம் செலவிடுவது  அர்த்தமற்ற  விடயம் என கருதுகின்றனர். 
ஆயினும் இணையத்தளமென்றுக்குள்  முறையற்ற ஊடுருவல் நிகழும் ப�ோது 
அந்த  இணையத்தளம் வேறு கேடான மென்பொருட்கள் உள்ளடங்கிய கணினி   
வலையமைப்பொன்றின் (botnet) ஒரு பகுதியாக மாறும் நிலை ஏற்படும் என்பதை 
அவர்கள் அறியாதுள்ளனர்.  

•	 மக்கள் சைபர் தாக்குலுக்கு  இரையாகுவதற்கு பதிலாக இணையத்தளத்தின் 
நன்மைகளை அனுபவிப்பதற்கும் அதனை உறுதிசெய்வதற்கும் பல்வேறுபட்ட 
சைபர்  வகைகளின் அச்சுறுத்தல்  பற்றி  ப�ொதுமக்கள், தனியார் மற்றும் அரசாங்க 
நிறுவனங்களை  அறிவூட்டுவது மிக அவசியமாகும்.   
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நிகழ்வுகள் த�ொடர்பான நடவடிக்கைகளை  
மேற்கொள்ளல் பற்றிய புள்ளிவிபரவியல் 

2015 ஆம் ஆண்டில் இலங்கை சேர்ட் / சீசீ இடம் அறிக்கையிடப்பட்ட நிகழ்வுகளின் 
எண்ணிக்கை 2,967 வரை விருத்தி அடைந்துள்ளது. 2014 ஆம் ஆண்டில் அறிக்கையிடப்பட்ட 
நிகழ்வுகளின் எண்ணிக்கை 2,368 ஆகும். இது 2014 ஆம்  ஆண்டுடன் ஒப்பிடும்போது 
25% விருத்தி ஆகும்.   

 
அறிக்கையிடப்பட்ட நிகழ்வுகளின் விருத்தி 
வரைபு  1:  அறிக்கையிடப்பட்ட ம�ொத்த நிகழ்வுகளின் எண்ணிக்கை  
கடந்த வருடத்தில் சமூக வலையமைப்புக்கள் த�ொடர்பாக அறிக்கையிடப்பட்ட 

நிகழ்வுகளின் எண்ணிக்கையில் குறிப்பிட்டத்தக்க அளவு விருத்தி ஒன்று காணப்படுகின்றது.  

 
சமூக வலையமைப்புக்கள் த�ொடர்பான நிகழ்வுகள் 
வரைபு 2:  சமூக வலையமைப்புக்கள் த�ொடர்பான ம�ொத்த நிகழ்வுகளின் எண்ணிக்கை  

2015 ஆம் ஆண்டில் இலங்கை சேர்ட் / சீசீ இடம் அறிக்கையிடப்பட்ட  பல்வேறு 
விதமான நிகழ்வுகளின் பரவல் கீழே அட்டவணையில் குறிப்பிடப்பட்டுள்ளது. இலங்கை 
சேர்ட் / சீசீ இடம் அறிக்கையிடப்பட்ட சகல நிகழ்வுகளும் திருப்திகரமான முறையில் 
தீர்க்கப்பட்டுள்ளது.
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நிகழ்வுகளின்  வகை எண்ணிக்கை

தரவுகளைக் கையாடல் 14

துஷ்பிரய�ோகங்கள் / பகையான / தனிப்பட்ட 
தன்மையில் பாதிப்புக்களை ஏற்படுத்தல் 
(மின்னஞ்சல் ஊடாக) 

21

ம�ோசடிகள் 18

நிதி ம�ோசடிகள் 12

முறைகேடான மென்பொருட்கள் 10

இனையத்தளங்களை திரிபுபடுத்தல் 20

மின்னஞ்சல் முகவரிக்கு அத்துமீறிய 
உட்பிரவேசங்கள் 16

புலமைச்சொத்து மீறல்கள்	 3

சேவையினை மறுக்கும் தாக்குதல்கள் DoS/
DDoS 3

ப�ோலிக் கணக்குகள் / சமூக ஊடகங்கள் 2850

ம�ொத்தம் 2967

அட்டவணை 1 – 2015 ஆம் ஆண்டில் அறிக்கையிடப்பட்ட நிகழ்வுகள்  

வரைபு  3:  2008 – 2015  வரை இலங்கை சேர்ட் / சீசீ இடம் அறிக்கையிடப்பட்ட 
நிகழ்வுகளின் வகைகள்  

வரைபு 03 இன் மூலம் இணையத்தளங்களை இலக்காகக் க�ொண்டு  மேற்கொள்ளப்படும் 
தாக்குதல்கள்  அதிகரித்துவருகின்றன என்பது  தெளிவாகின்றது. அவ்வாறே, 2015 ஆம்  
ஆண்டு சேவையினை மறுக்கும் தாக்குதல்கள் (DoS/DDoS) மற்றும் நிதி ம�ோசடி  வகைகள் 
அதிகரித்துள்ளன. 
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ஆல�ோசனைச் சேவைகள் 

விஷேடமாக அரச திணைக்களங்களிலிருந்து கிடைக்கப்பெறும் க�ோரிக்கை-களுக்காக 
நடவடிக்கைகளை மேற்கொள்ளும் வகையில் ஆல�ோசனைச் சேவைகளை வழங்குதல் 
இலங்கை சேர்ட் / சீசீ இனால் த�ொடர்ந்தும் மேற்கொள்ளப்பட்டு வருகின்றது.

2015 ஆம் ஆண்டில் வழங்கப்பட்ட ப�ொதுவான ஆல�ோசனைச் சேவைகள் கீழ்வருமாறு 
அமைகின்றன.  

•	 தமது நிறுவன தகவல்களின் பாதுகாப்பை உறுதிப்படுத்தும் ப�ொருட்டு 
க�ொள்கைய�ொன்றை தயாரிப்பதற்கு அரசாங்க மற்றும் தனியார் துறையின் சில 
நிறுவனங்களுக்கு ஒத்துழைப்பு வழங்குதல்.

•	 அரச மற்றும் தனியார் துறைகளிலுள்ள ஏராளமான நிறுவனங்களுக்கு செயலாக்கப் 
பாதுகாப்பு மற்றும் சேர்வர் பாதுகாப்பு என்பன த�ொடர்பான ஆல�ோசனைச் 
சேவைகளை வழங்குதல். 

•	 இ-அரச செயலாக்கங்களுக்காக செயலாக்கங்கள் மற்றும் வலையமைப்புப் 
பாதுகாப்பு த�ொடர்பான மதிப்பீடு ஒன்றினை வழங்குதல். 

•	 இலங்கைப் ப�ொலிசில் குற்றப் புலனாய்வு விசாரணைகள் திணைக்களத்திற்காக 
த�ொழிநுட்ப சட்ட ஆய்வுகளை மேற்கொள்ளல். 

•	  க�ொடுப்பனவு உபாயமுறை ம�ோசடிகள் சட்டத்தின் கீழ் கடன் அட்டை ம�ோசடிகள் 
த�ொடர்பாக நடைமுறைப்படுத்தப்படும் வழக்குகளுக்கு நிபுணத்துவக் குழு 
உறுப்பினர் ஒருவர் என்ற வகையில் இலங்கை சேர்ட், அதி விஷேட வர்த்தமானி 
அறிவித்தல் ஒன்றின் ஊடாக சேவையினை வழங்குகின்றது. 

•	  தன்னியக்க ரேலர் ப�ொறிகள் மற்றும் கடன் அட்டைகள் என்பவற்றின் ம�ோசடிகள் 
த�ொடர்பான புலனாய்வு நடவடிக்கைகளை மேற்கொள்ளல். 

•	 பணத்தை தூய்மையாக்கல் த�ொடர்பான புலனாய்வு நடவடிக்கைகளை 
மேற்கொள்ளல். 

•	 தனியார் துறையிலுள்ள நிறுவனங்களுக்கு த�ொழிநுட்ப சட்ட ஆய்வுகளை 
மேற்கொள்ளல்.   

•	 தகவல் பாதுகாப்புக் க�ொள்கைகளின் உருவாக்க செயலமர்வுகளை நடாத்துதல், 
வலையமைப்புப்படுத்தல் கட்டமைப்பின் மீளாய்வு, பாதுகாப்பு வலையமைப்புக்கள் 
மற்றும் கட்டமைப்பு உருவாக்கம் மற்றும் கட்டமைப்புக்களை பாதுகாத்தல் என்பன 
த�ொடர்பான ஆல�ோசனைச் சேவைகளை வழங்குவதல் ஆகியவற்றின் ஊடாக 
அரச மற்றும் தனியார் துறை நிறுவனங்களில் செயலாற்றுகைச் சூழல் மற்றும் 
செயலாக்கங்களைப் பாதுகாத்துக்கொள்வதற்கான ஒத்துழைப்பினை வழங்குதல்.​
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பயிற்சிகள் / கல்வி நிகழ்ச்சித்திட்டங்கள்  
செயற்படும் விஸ்தீரண எல்லையில் தகவல்களின் பாதுகாப்பு த�ொடர்பாக அறிவினையும் 

மற்றும் தேர்ச்சிகளையும் ஏற்படுத்துவதற்காக உள்ள ப�ொறுப்பினை நிறைவேற்றுவதற்காக; 
பிரதான புத்தாக்க அலுவலர்கள்,ப�ொறியியலாளர்கள்,கட்டமைப்பு நிருவாகிகள்,வங்கிகள் 
மற்றும் த�ொலைத் த�ொடர்பாடல் பிரிவுகளின் அலுவலர் குழாம்கள்,மாணவர்கள் மற்றும் 
ப�ொதுமக்கள் உட்பட இலக்குக் குழுக்களுக்காக பயிற்சி நிகழ்ச்சித் திட்டங்கள் மற்றும் 
கல்விச் செயலமர்வுகளை நடாத்துவதற்கும் மற்றும் வசதிகளை வழங்குவதற்கும் இலங்கை 
சேர்ட் /சீசீ த�ொடர்ச்சியாக நடவடிக்கைகளை மேற்கொள்கின்றது.   

2015 ஆம் ஆண்டில் இலங்கை சேர்ட் /சீசீ இனால் கீழே குறிப்பிடப்பட்டுள்ள அறிவூட்டும், 
பயிற்சி வழங்கும் கல்வி நிகழ்ச்சித் திட்டங்கள் வெற்றிகரமாக நடாத்தப்பட்டுள்ளன.  

•	 இலங்கை ப�ொலிஸ் உத்திய�ோகத்தர்களுக்கு ப�ொலிஸ் பயிற்சி அகடமியில் மற்றும்  
ப�ொலிஸ் பயிற்சிக் கல்லூரியில் பயிற்சி  செயலமர்வுகளை நடாத்துதல்.

•	 நீதிபதிகளை அறிவூட்டும் நிகழ்ச்சிகளை நடாத்துதல்.

•	 நிகழ்வுகள் மற்றும் நிகழக்கூடிய ஆபத்துக்கள் த�ொடர்பாக ஊடக அறிவித்தல்களை 
ஊடகங்களுக்கு நிதமும் வழங்குதல்.  

•	 பாடசாலை ஆசிரியர்களுக்காக அறவூட்டும் நிகழ்ச்சித்திட்டங்களை நடாத்துதல். 

•	 பாடசாலை வலையமைப்பின் ஊடாக சைபர் கார்டியன் (Cyber Guardian) 
இ-செய்திப் பத்திரிகையினை மாதாந்தம் விநிய�ோகித்தல். மிகவும் விரிவான 
வகையில் ஏற்றுக்கொள்ளப்பட்டு உள்ள மற்றும் வாசிக்கப்படும் இந்தச் செய்திப் 
பத்திரிகை த�ொடர்ச்சியாக பகிர்ந்தளிக்கப்படுவது மேற்கொள்ளப்படும் ஆண்டு 
இதுவாகும்.  

•	 கல்வி அமைச்சின் ஒத்துழைப்புடன் நாடு பூராகவும் உள்ள பாடசாலைகளில் 
தகவல்தொழிநுட்ப ஆசிரியர்களுக்காக நடாத்தப்படும் பயிற்றுவிப்பவர்களை 
பயிற்றுவிக்கும் வலையமைப்பின் ஊடான பாதுகாப்பு த�ொடர்பாக அறிவூட்டும் 
நிகழ்ச்சித்திட்டம். 

•	 அரச மற்றும் தனியார் பாடசாலைகளில் நடாத்தப்படும் பிள்ளைகளை 
வலையமைப்பின் ஊடான பாதுகாப்பு த�ொடர்பாக அறிவூட்டும் முன்வைப்புக்கள்.

•	 இலங்கை சேர்ட் இல் அறிவூட்டும் நிகழ்ச்சித் திட்டங்களின் பகுதி ஒன்றாக, 
வான�ொலி நிகழ்ச்சித் திட்டங்களுக்காக விஷேடமாக இலங்கை ஒலிபரப்புக் 
கூட்டுத்தாபனத்தினால் ஒலிபரப்பப்படும் சுபாரதீ நிகழ்ச்சித்திட்டத்தில் நிதமும் 
கலந்துக�ொள்ளல்.   
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•	 இலங்கை ப�ொலிசில் குற்றப்புலனாய்வு அலுவலர்களுக்கு சைபர் குற்றங்களுக்கு 
முதலில் நடவடிக்கைகளை மேற்கொள்பவர்களின் வகிபாகம் த�ொடர்பாக ப�ொலிஸ் 
பயிலுநர் கல்லூரியில் அடிக்கடி பயிற்சி நிகழ்ச்சித்திட்டங்களை நடாத்துதல்.

•	 தேசிய சிறுவர் பாதுகாப்பு அதிகாரசபை

•	 கல்வி அமைச்சுக்காக த�ொடரறா பாதுகாப்பு பற்றிய பயிற்சி ம�ொடியூல் ஒன்றை 
தயாரிக்கும் குழுவில் உறுப்பினராக கலந்துக�ொள்ளல்.

•	 அரசாங்க  உயர் அதிகாரிகளை அறிவூட்டல் நிகழ்ச்சிகள் நடாத்துதல்.

இதற்கு மேலதிகமாக, இலங்கை சேர்ட் இனால் மூன்றாம் நிலை கல்வி நிறுவனங்களில் 
நடாத்தப்படும் பாடநெறிகளில் கணனிப் பாதுகாப்பு த�ொடர்பான தலைப்புக்களுக்கு 
உரிய விரிவுரைகளையும் மற்றும் ஒத்தழைப்பினையும் வழங்குதலும் மேற்கொள்ளப்படும். 

சட்டத்தை நடைமுறைப்படுத்தும் உத்திய�ோகத்தர்களான முதலாவதாக 
பதிலளிப்பவர்களுக்கான பயிற்சியை ப�ொலிஸ் பயிற்சிக் கல்லூரியில் வழங்குவதற்கான 
ஒழுங்குகளைச்  செய்தல் மற்றும் ஒருங்கிணைப்புச்  செய்வதற்கு இலங்கை சேர்ட் / சீசீ 
நிறுவனம் ஈடுபாடுக�ொண்டது. இலங்கை ப�ொலிஸில் சட்டத்தை நடைமுறைப்படுத்தும் 
உத்திய�ோகத்தர்களுக்கான நேரடி தரவுப் பகுப்பாய்வு பற்றிய  இன்னும�ொரு பயிற்சி 
பாடநெறி நடாத்தப்பட்டது.  இந்த நிகழ்ச்சித்திட்டங்களுக்காக ஐர�ோப்பிய ஒன்றியத்தின் 
சைபர் குற்றங்களுக்கு எதிரான சர்வதேச நடவடிக்கைகள் திட்டத்தின் (GLACY) கீழ் நிதி 
ஒதுக்கீடு வழங்கப்பட்டது. 

கருத்தரங்குகள்,கண்காட்சிகள் மற்றும் ஏனைய நிகழ்ச்சித் திட்டங்களில் 
பகிர்ந்தளிப்பிற்காக வடிவமைக்கப்பட்ட அறிவித்தல்கள் மற்றும் துண்டுப் பிரசுரங்கள்  
என்பவற்றினை வெளியிடுதல் இலங்கை சேர்ட் / சீசீ நிறுவனத்தின் அறிவூட்டும் 
நிகழ்ச்சித்திட்டத்தின் பிரதான உபாயமுறை ஒன்றாகும்.

வெளியீடுகள்
இணையத் தளம் 
இலங்கை சேர்ட் / சீசீ இணையத் தளத்தின் ஊடாக ப�ொதுமக்களுக்காக பாதுகாப்பு 

த�ொடர்பான அறிவூட்டும் தகவல் த�ொகுப்பு அறிக்கைகள்,செய்திகள் மற்றும் ஏராளமான 
அறிவூட்டும் நிகழ்வுகளின் ஊடாக வெளியிடப்படும். ச�ொற் க�ோவைகள்,விடயக் 
கற்கைகள் மற்றும் நிதமும் கேட்கப்படும் பிரச்சினைகள் என்பன மேற்படி வெளியிடப்படும் 
விடயங்களில் உள்ளடங்கும்.  

மின்னஞ்சல் செய்தி 
இலங்கை சேர்ட்/சீசீ இணையத் தளத்தில் பங்களிப்பினைப் பெற்றுக்கொண்-

டுள்ளவர்களுக்கு மின்னஞ்சலின் ஊடாக பாதுகாப்பு த�ொடர்பான தகவல்கள் 
பகிர்ந்தளிக்கப்படும். 2010 ஆம் ஆண்டின் அரை இறுதிப் பகுதியில் சைபர் கார்டியன் 
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இ-செய்திப் பத்திரிகை ஆரம்பிக்கப்பட்டதுடன் அது கல்வி அமைச்சின் ஊடாக இரண்டாம் 
நிலைப் பாடசாலைகள் த�ொடர்பாக மேற்கொள்ளப்பட்டுள்ள வலையமைப்பாகிய 
ஸ்கூல்நெட் (SchoolNet) ஊடாக பாரிய எண்ணிக்கையான மாணவர்களுக்கு 
பகிர்ந்தளிக்கப்படுகின்றது.   

செய்திப்பத்திரிகைகள் / ஊடகங்கள் 
விருத்தி அடைந்து வரும் சைபர் பாதுகாப்பு அச்சுருத்தல்கள் மற்றும் ஆபத்துக்கள் 

த�ொடர்பாகவும் மற்றும் மேற்படி தாக்குதல்களில் இருந்து பாதுகாப்புப் பெறுவதற்கு 
எடுக்கக் கூடிய நடைமுறைகள் த�ொடர்பாகவும் இலங்கை சேர்ட் / சீசீ இனால் 
இலத்திரனியல் மற்றும் அச்சு ஊடகங்களின் ஊடாக த�ொடர்ச்சியாக ப�ொதுமக்களை 
அறிவூட்டல் மேற்கொள்ளப்படுகின்றது.  

செயற்பாட்டு ஒத்துழைப்புக் கருத்திட்டங்கள் 
யப்பானிய அவசர நடவடிக்கைகள் குழாத்தின் (JPCERT|CC) மூலம் உபசரிப்பினை 

ஏற்கும் TSUBAME இணையத்தள வருடித் (ஸ்கேன்) தரவுகளை சுவீகரித்துக் க�ொள்ளும் 
கட்டமைப்புக் கருத்திட்டத்தின் புலன் ப�ொறியாக இலங்கை சேர்ட் /சீசீ மேலும் 
செயற்படுகின்றது.

அமைப்பு / இணைந்த – 
ஏற்பாடு செய்யப்பட்ட நிகழ்ச்சித்திட்டங்கள் 
கருத்தரங்குகள் மற்றும் செயலமர்வுகள் 
சைபர் பாதுகாப்பு வாரம் 2015:

2008 ஆம் ஆண்டு த�ொடக்கம் இலங்கை சேர்ட் ஊடாக  சைபர் பாதுகாப்பு வாரம் என்ற 
பெயரில் வருடாந்த பதுகாப்பு அறிவூட்டும் நிகழ்ச்சித்திட்டம் ஒன்று நடாத்தப்படுகின்றது. 
மேற்படி சர்வதேச நிகழ்ச்சித்திட்டம் உள்நாட்டினதும் அவ்வாறே வலயத் தகவல்கள் 
பாதுகாப்பு த�ொழில்சார் துறையினரினதும்  கவனம் க�ோரப்படும் நிகழ்ச்சித்திட்டம் 
ஒன்றாகும். 

2015 சைபர் பாதுகாப்பு நிகழ்ச்சித்திட்டம் நவம்பர் மாதத்தில் நடாத்தப்பட்டதுடன் 
ஏராளமான விஷேட நிகழ்ச்சித் திட்டங்களும் நடாத்தப்பட்டன. 

•	 2015 வருடாந்த தேசிய சைபர் பாதுகாப்புக் கருத்தரங்கு 
•	 த�ொழில்சார் துறையினருக்கான முழுமையான ஒரு நாள் செயலமர்வுகள் 

¾	தகவல் த�ொழிநுட்ப ம�ோசடிகளைக் கண்டறிதல் மற்றும் தடுத்தல் த�ொடர்பான 
த�ொழிநுட்பச் செயலமர்வு 

¾	வலையமைப்புப் பாதுகாப்பு த�ொடர்பான த�ொழிநுட்பச் செயலமர்வு 
¾	கேடான மென்பொருட்களுக்கான Cuckoo Sandbox பாவனைப் பற்றி 

த�ொழில்நுட்ப செயலமர்வு
¾	“Run your own Honeypots” த�ொழில்நுட்ப  செயலமர்வு
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•	 ஹெக்கிங் சலெஞ்ச் (Hacking Challenge): ஹெக்கிங் சலெஞ்ச்  எனப்படுவது 
வழங்கப்படும் காலப்பகுதியில் உண்மையான வலையமைப்பு ஒன்றின் மீது தாக்குதல் 
ஒன்றினை விளைவிக்கவும் மற்றும் அதன் மூலம் பாதுகாப்புப் பெறுவதற்கான 
தகவல் த�ொழிநுட்ப த�ொழில்சார் நபர்களுக்காக நடாத்தப்படும் ப�ோட்டியாகும். 
இப்போட்டியில் பங்குபற்றுவதற்கு அழைப்பு விடுக்கப்படுவது த�ொழிநுட்பப் 
பாதுகாப்பு த�ொழிற் துறையினர்கள்,வலையமைப்பு நிருவாகிகள்,கட்டமைப்பினைப் 
பரிபாலிப்பவர்கள் மற்றும் தகவல் பாதுகாப்பு த�ொடர்பான பட்டப்பின் 
கற்கையினைத் த�ொடரும் மாணவர்கள் ஆகிய�ோருக்காகும். 

•	 தகவல்கள் பாதுகாப்பு த�ொடர்பான வினாக்களின் விமர்சன நிகழ்ச்சித்திட்டம்:  
இந்தப் ப�ோட்டி இலங்கைப் பல்கலைக்கழக மாணவர்கள் மற்றும் ஏனைய 
மூன்றாம் நிலைக் கல்வி நிறுவனங்களின் மாணவர்கள் ஆகிய�ோருக்கு மாத்திரம் 
திறந்த ப�ோட்டியாகும்.மேற்படி ப�ோட்டியின் ந�ோக்கமானது இளமையான தகவல் 
பாதுகாப்பு த�ொழிற் துறையினரைக் கண்டறிந்து மதிப்பிடுதல் மற்றும் அறிவினை 
மதிப்பீடு செய்தல் என்பனவாகும். 

இத்தகைய சகல நிகழ்ச்சித்திட்டங்களுக்கும்  உயர் பங்கேற்பு காணப்பட்டத�ோடு 
சர்வதேச கைத்தொழில்  நிபுணர்களினால்  வழிநடாத்தப்பட்டது.  இந்த கருத்தரங்குகள் 
மற்றும் செயலமர்வுக்கு APNIC, ICANN மற்றும் Team Cymru  இல் தகவல்  பாதுகாப்பு 
த�ொழிற்துறையினரின் பங்களிப்புப்  காணப்பட்டது.  

•	 செயற்படுத்தல் பாதுகாப்பு பற்றிய அறிவூட்டும்  அமர்வு - சர்வதேச தகவல்கள் 
கட்டமைப்பின் பாதுகாப்பினை உறுதிப்படுத்தும் கூட்டிணைப்பினால் (ISC)2) 
செயற்படுத்தல் பாதுகாப்பு பற்றிய அறிவூட்டும் செயலமர்வினை நடாத்துதல். 

•	 முதலில் பதிலளிப்பவர்களுக்கான பயிற்சி – சட்டத்தை அமுல்படுத்தும் 
உத்திய�ோகத்தர்கள் 15 பேருக்கு ஐர�ோப்பிய கவுன்சிலின் பயிற்றுவிப்பாளர்களினால் 
நடாத்தப்பட்ட ஐந்து நாள்  நிகழ்ச்சித்திட்டம்.

•	 இலங்கை அபிவிருத்தி நிருவாக நிறுவனத்தில் இலங்கை நிருவாக சேவை 
அலுவலர்களுக்கு தகவல் பாதுகாப்பு த�ொடர்பாக பயிற்சிச் செயலமர்வுகள் மற்றும் 
முன்வைப்புக்களை நடாத்துதல்.

வெற்றிகள்
தேசிய சைபர் பாதுகாப்பு மூல�ோபாயம்
இலங்கை சேர்ட் / சீசீ நிறுவனத்தினால் 2015 ஆம் ஆண்டில் இலங்கையின்  

தேசிய சைபர் பாதுகாப்பு  மூல�ோபாய அடிப்படை வரைவைத் தயாரிக்கும் பணி 
ஆரம்பிக்கப்பட்டது. அதன் பணிகளை  நிறைவுசெய்வதற்கு முன்னர் அது  த�ொடர்பாக  
ஏற்புடைய தரப்பிர்களுடன் விரிவாக கலந்துரையாடுவதற்காக 2016 ஆம் ஆண்டு 
கலந்துரையாடல்கள் ஆரம்பிக்கப்பட்டது.
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ஆராய்சி மற்றும் க�ொள்கை வகுப்பாக்கம் 
இலங்கை  சேர்டின் ஆராய்ச்சிப் பிரிவு ஆரம்பிக்கப்பட்டவுடன் எதிர்காலத்தில் 

எமது  சேவைகளுக்கான ப�ொறுமதி அதிகரிக்கும். ஆரம்ப நடவடிக்கையாக இலங்கைப் 
பிரஜைகளுக்கு மத்தியில் சைபர் பாதுகாப்பு பற்றிய அறிவின் தரத்தை மதிப்பீடு  
செய்வதற்கு முன்னோடி ஆய்வு  ஆராய்ச்சிப் பிரிவினால் ஆரம்பிக்கப்பட்டுள்ளது. 

உறுதிப்படுத்தல்கள்  மற்றும் உறுப்புரிமைகள் 
இலங்கை சேர்ட் / சீசீ ஆனது,கீழே குறிப்பிடப்பட்டுள்ள த�ொழில்சார் பாதுகாப்பு 

அமைப்புக்களில் உறுப்புரிமை வகிக்கின்றது.  

•	 மைக்ரோச�ொப்ட் பாதுகாப்பு ஒத்துழைப்பு நிகழ்ச்சித்திட்டம் (Microsoft SCP)

•	 சர்வதேச த�ொலைத் த�ொடர்பாடல்கள் சங்கத்துடன் இணைந்த ஒரு நிறுவனமாகிய 
சைபர் அச்சுருத்தல்களுக்கு எதிரான சர்வதேச பல்தரப்பு ஒத்துழைப்புடன் (IMPACT) 
மேற்கொள்ளப்பட்டு உள்ள ஒத்துழைப்பு ஒப்பந்தம். மேற்படி ஒப்பந்தத்தின் ஊடாக 
அச்சுருத்தல்கள் த�ொடர்பான வலயத்திற்குரிய  புலனாய்வுத் தகவல்கள் இலங்கை 
சேர்ட் இற்கு கிடைக்கப் பெறுவதுடன் IMPACT ஆனது, உலகளாவிய நிகழ்வுகள் 
த�ொடர்பான பிரச்சாரக் குழுவின் ஒரு பகுதி என்ற நிலையினையும் அடைந்து 
வருகின்றது. 

•	 சர்வதேச தகவல்கள் கட்டமைப்பின் பாதுகாப்பினை உறுதிப்படுத்தும்  கூட்டிணைவு 
(ISC)2

•	 ஷட�ோசேவர்  (Shadowserver) இடமிருந்து அச்சுருத்தல்கள் த�ொடர்பான 
புலனாய்வுத் தகவல்களைப் பெற்றுக்கொள்ளல் .

புதிய சேவைகள் 
துறைசார் கணினிப் பாதுகாப்பு நிகழ்வுகளுக்கான 

நடவடிக்கைகள் குழுக்களை​த் (CSIRTS)  தாபித்தல்
இலங்கை சேர்ட் / சீசீ யினால் 2010 ஆம் ஆண்டில் ஒவ்வொவ்வொரு பிரிவுகளுக்கும் ஏற்ப 

கணினிப் பாதுகாப்பு நிகழ்வுகளுக்கான நடவடிக்கைக் குழுக்களைத் (CSIRTS) தாபித்தல் 
ஆரம்பிக்கப்பட்டது. ப�ொதுவான பிரிவுகளாவன வங்கி,த�ொலைத் த�ொடர்பாடல்கள், 
பாதுகாப்பு மற்றும் கல்வி ஆகிய பிரிவுகளாகும்.   

மேற்படி ஒவ்வொரு பிரிவுகளுக்கும் ஏற்ப கணினிப் பாதுகாப்பு நிகழ்வுகளுக்கான 
நடவடிக்கைக் குழுக்களைத் தாபிப்பதற்குக் காரணமாய் அமைந்த விடயமாவது இலங்கை 
சேர்ட் /சீசீ , நிகழ்வுகள் த�ொடர்பாக நடைமுறைப்படுத்தப்படும் மற்றும் ஒருங்கிணைப்பு 
நடவடிக்கைகளை மேற்கொள்ளும் சிறு ந�ோக்கங்களைக்கொண்ட தேசிய நிறுவனம் 
ஒன்றாக மேலும் பேணப்படுவதனை உறுதிப்படுத்துவதும் பாரிய அளவிலான நிகழ்வுகள் 
த�ொடர்பாக விளைதிறன் மிக்க முறையில் செயற்படுவதற்கு தேசிய ரீதியாக உள்ள 
ஆயத்தத்தினை உறுதிப்படுத்துவதாகும்.  
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இலங்கை சேர்ட் / சீசீ நிறுவனத்தினால் வங்கி மற்றும் நிதித் துறைக்காக தமது 
முதலாவது துறைசார் கணினிப் பாதுகாப்பு நிகழ்வுகளுக்கான நடவடிக்கைகள் குழு 
‘Bank CSIRT’ என்ற பெயரில் 2014, யூலை மாதம் 01 ஆந்திகதி ஆரம்பிக்கபட்டது. 
தற்போது இலங்கையில் நடைமுறைப்படுத்தபடும் சகல வங்கிகளும் ப�ோல் ‘Bank CSIRT’ 
இல் உறுப்பினர்களாக த�ொடர்புக�ொண்டுள்ளதுடன் இலங்கை மத்திய வங்கியின் 
வழிகாட்டும் ஒத்துழைப்பின் கீழ் அதன் சேவைகள் மேலும் பேணப்பட்டு  வருகின்றது. 
‘Bank CSIRT’ இற்குத் தேவையான நிதி ஒதுக்கீடுகள் உறுப்புரிமை வங்கிகளினால் 
பெற்றுத்தரப்படுவதுடன் இலங்கை கிளியர் (Lanka Clear) நிறுவனத்தினால் உதவிச் 
சேவைகளும் இலங்கை மத்திய வங்கியின் தலைமையிலான செயலாற்றுக்குழு ஒன்றின் 
மூலம் முகாமைத்துவம் செய்யப்படும். இலங்கை  சேர்ட் / சீசீ நிறுவனம் த�ொழிற்பாட்டுக் 
குழுவின்  உறுப்பினராகவும்  செயற்பட்டு  தேவையான த�ொழில்நுட்ப ஒத்துழைப்பை 
வழங்கி வருகின்றது. 

2015 ஆம் ஆண்டில் Bank CSIRTவெற்றிகரமாக செயற்படுத்தபட்பட்டது.  அங்கத்துவ 
நிறுவனங்களினால் அறிக்கையிடப்பட்ட பாதுகாப்பு நிகழ்வுகள் அதிகமாவைற்றை 
வெற்றிகரமாக  தீர்ப்பதற்கு இயலுமாகியது. ஆயினும் தகவல்களை பகிரும்  தளங்கள் 
ஊடாக அச்சுறுத்தல்கள் த�ொடர்பாக புலனாய்வு தகவல்களை  அனாமேதய முறையில் 
பகிர்தல், மற்றும் ISO 2700 தரம் அடிப்படையிலான பாதுகாப்புத் தரம் மற்றும்  
இசைவாக்கம் அடைதல் ப�ோன்ற Bank CSIRT இன் பிரதான ந�ோக்கங்கள் அவ்வாறே 
உள்ளது.  அதற்கிணங்க, Bank CSIRT மூலம் முற்போக்கு  நடவடிக்கைகள் எடுக்கப்பட்டு  
மேலும் பல்வேறுபட்ட பாதுகாப்பு அச்சுறுத்தல்களிலிருந்து தனது பயனாளிகளை 
பாதுகாத்துக்கொள்வதற்கு நடவடிக்கை எடுக்கப்படுகின்றது.  தனது அடிப்படையான 
சேவைகளுக்கு மேலதிகமாக அங்கத்துவ வங்கிகளுக்கு  க�ொடுப்பனவு அடிப்படையில்  
வழங்கப்படும் மேலதிக  சேவையாக Bank CSIRT  மூலம் பாதுகாப்பு  த�ொழிற்பாட்டு  
நிலைம�ொன்று 2015 ஆம் ஆண்டு ஆரம்பிக்கப்பட்டது.

தேசிய உறுதிப்படுத்தல் அதிகாரசபை 
2006, 19 ஆம் இலக்க இலத்திரனியல் க�ொடுக்கல்வாங்கல்கள் சட்டத்தின் மூலம் 

தேசிய உறுதிப்படுத்தல் அதிகார சபை ஒன்றினைப் பேணி வரும் அடிப்படை 
வழங்கப்படுகின்றது. இ-பிரஜை சேவைகளை அறிமுகப்படுத்தியதுடன் அதிகரித்துள்ள 
வழிப்படுத்தப்பட்ட வங்கி மயமாக்கம் மற்றும் ஏனைய வணிக வசதிகளின் பரிபாலிப்புக்கள் 
காரணமாக டிஜிடல் அடையாள அட்டை ஒன்றின் தேவைப்பாடு மிகவும் முக்கியம் 
பெற்று வருகின்றது. அரச நிறுவனங்களுக்கான உறுதிப்படுத்தும் அதிகாரசபைகள் என்ற 
வகையில் இலங்கை அரசாங்க வலையமைப்பு மற்றும் இலங்கை சைன் (வங்கிகளுக்காக) 
என்பன நிலவிய ப�ோதிலும், அவற்றின் உறுதிம�ொழிகள் த�ொடர்பாக நிலவும் சர்வதேச 
ரீதியான ஏற்றுக்கொள்ளல்கள் பிரச்சினைக்குரியதாக உள்ளன.

தகவல்கள் மற்றும் த�ொடர்பாடல் த�ொழிநுட்ப முகவர் நிலையத்துடன் முழுமையாக 
இணைந்த நிறுவனம் என்ற வகையில் இலங்கை சேர்ட் / சீசீ நிறுவனத்திடம் தேசிய 
உறுதிப்படுத்தல் அதிகார சபையினை நடைமுறைப்படுத்தும் நிறுவனமாக செயற்படும் 
ப�ொறுப்பு ஒப்படைக்கப்பட்டுள்ளது. மேற்படி சட்டத்தின் ஏற்பாடுகளின் அடிப்படையில் 
தேசிய உறுதிப்படுத்தல் அதிகார சபையினைத் தாபிக்கும் நடவடிக்கைகள் தற்போது 
மேற்கொள்ளப்பட்டு வருகின்றன. 
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இலங்கை சேர்ட் / சீசீ நிறுவனத்தினால் வன்பொருட்கள் மற்றும் மென்பொருட்கள் 
என்பவற்றின் பெறுகை நடவடிக்கைகள் மற்றும் தயாரிக்கும் செயற்பாடுகள் என்பன 
பெருமளவில் பூர்த்திசெய்யப்பட்டுள்ளன.

நிதி ஒதுக்கீடுகளின் குறைப்பாட்டினால் செயற்படுத்துவதில் தாமதம் ஏற்பட்டுள்ளது. 
எனவே  தேசிய உறுதிப்படுத்தல் அதிகாரசபையின் நடவடிக்கைகளை 2016 ஆம் ஆண்டு 
ஆரம்பிப்பதற்கு உத்தேசிக்கப்பட்டுள்ளது.

சர்வதேச ஒத்துழைப்பு 
நிகழ்ச்சித்திட்டங்களில் பங்கேற்பு
•	  பெப்ரவரி 8 - 12 – ICANN 52 | சர்தேச ICANN கூட்டம், சிங்கப்பூர். 
•	 மே  26 - 28 - CNCERT | CC வருடாந்த கருத்தரங்கு, வூஹான், சீனா. 
•	  ஜூன் 14 - 19 - FIRST  வருடாந்த ப�ொதுச்சபை மற்றும் வருடாந்த கருத்தரங்கு, 

பேர்லின், ஜேர்மனி. 
•	  ஜீன் 15 - 19 - OCTOPUS  கருத்தரங்கு, ஸ்ரஸ்பேர்க், பிரான்ஸ். 
•	  செப்டம்பர் 6 -10 - APCERT வருடாந்த ப�ொதுச் சபை மற்றும் கருத்தரங்கு. 

குவாலாலம்பூர், மலேஷியா.  
•	 ஒகட�ோபர்  12 -14 – இரண்டாவது PMAP வருடாந்த கருத்தரங்கு, மனிலா, 

பிலிபைன்ஸ். 

சர்வதேச நிகழ்வுகளின் ஒருங்கிணைப்பு 
2015 ஆம் ஆண்டில் நடாத்தப்பட்ட ஆசிய பசிபிக் குழாத்தின் (APCERT) 

அப்பியாசத்திற்காக இலங்கை சேர்ட் / சீசீ ஆனது, செயற்பாட்டாளர் ஒருவராகவும் மற்றும் 
நிறைவேற்றுக்குழுவின் உறுப்பினர் ஒருவராகவும் செயற்பாட்டுடன் கலந்துக�ொண்டது.  

ஆசிய பசிபிக் வலயத்தில் கணினி அவசர நடவடிக்கைகள் குழாம்களுடன் உள்ள 
க�ொடுக்கல் வாங்கல்களுக்கு மேலதிகமாக, உலகின் ஏனைய வலயங்களில் கணினி 
அவசர நடவடிக்கைகள் குழாம்கள்/ தகவல்கள் பாதுகாப்பு அமைப்புக்களுடனும் வணிக 
நிறுவனங்களுடனும் மற்றும் தீர்வுகளை வழங்குபவர்களுடனும் (பேஸ்புக், கூகுல், யாஹூ 
ப�ோன்ற) தரவுகள் மற்றும் அடையாளங்களை கையாடல் செய்யும் நிகழ்வுகள் த�ொடர்பாக 
செயலாற்றுகைக் க�ொடுக்கல்வாங்கல்கள் மேற்கொள்ளப்படுகின்றன.  

எதிர்காலத் திட்டங்கள் 
எதிர்கால கருத்திட்டங்கள்
பயனாளிகளுக்கு நேரடியாக சேவைகளை வழங்குவதற்கு எதிர்பார்க்கப்படும் கீழே 

குறிப்பிடப்பட்டுள்ள கருத்திட்டங்கள், திட்டமிடல் படிமுறையில் அல்லது செயற்பாட்டுப் 
படிமுறையில் உள்ளது. 

·	 தேசிய சைபர் பாதுகாப்பு மூல�ோபாயத்தை தயாரித்தல் 
(செயற்படுத்தப்பட்டுவருகின்றது)

·	 பாதுகாப்புச் செயற்பாட்டு மத்தியநிலையம் ஒன்றினைத் தாபித்தல் மற்றும் விருத்தி 
செய்தல்.

2015 Annual Report | ICTA84



·	 தேசிய உறுதிப்படுத்தல் அதிகாரசபை ஒன்றினைத் தாபித்தல் (நடைமுறையில் 
உள்ளது)  

·	 துறைசார் கணினிப்  பாதுகாப்பு நிகழ்வுகளுக்கான மறும�ொழிக் குழுக்களைத் 
தாபித்தல். 

·	 2016 சைபர் பாதுகாப்பு வாரம். 

செயற்பாட்டுச் சட்டகம் 
எதிர்கால செயற்பாடுகள் 
அலுவலர் குழாம்,உபகரணங்கள் மற்றும் க�ொள்ளளவுகள் என்ற வகையில் இலங்கை 

சேர்ட், இல் மேற்கொள்வதற்கு எதிர்பார்க்கும் மாற்றங்கள் இப்பகுதியில் குறிப்பிடப்பட்டு 
உள்ளது.      

•	 இளைஞர் சமுதாயத்தின் தகவல் பாதுகாப்புக் க�ொள்ளளவுகளை விருத்தி 
செய்வதற்காக பட்டத்தினை எதிர்பார்த்திருக்கும் மாணவர்களுக்கு ஒரே சீரான  
பயிற்சிக்காக வருடாந்தம் ஆட்சேர்ப்பினை மேற்கொள்ளல். 

•	 சிறு ந�ோக்கங்களைக்கொண்ட த�ொழிற்துறையினர்கள் குழு ஒன்றாக மேலும் 
செயற்படுவதுடன் சைபர் குற்றங்களை ஒழித்தல் மற்றும் தடுத்தல் என்பவற்றிற்காக 
தேசிய ரீதியாக ப�ோதியளவான திறன்களைக் கட்டியெழுப்புதல்.  

•	 ப�ோதியளவான பயிற்சியினை வழங்கி அலுவலர் குழாத்தின் சைபர் பாதுகாப்பு 
அச்சுருத்தல்கள் மற்றும் த�ொழிநுட்ப அறிவினை இற்றைப்படுத்திப் பேணுதல்.

•	 க�ொள்கை வகுப்பாளர்களுக்கு மற்றும் சட்டத்தை அமுல்படுத்துவதற்கு பிரய�ோசனம் 
அளிக்கக்கூடிய சைபர் குற்றங்களுக்கு  இரையாகுதல் மற்றும் பயன்படுத்துபவர்களின் 
நடத்தைகள் பற்றி நிறுவனங்களுக்கிடையில் ஆராய்சிகளை நடாத்துதல். (கலாசார 
ஆய்வுகள்)

•	 மேற்குறிப்பிட்ட ‘சைபர் பாதுகாப்பை அறிவூட்டும்  ஆய்வுகளின் ப�ோது 
ப�ொதுமக்களை அறிவூட்டும்  ப�ோது தேவையான பயிற்சி தேவைப்பாடுகளை 
அடையாளம் காண்பதற்கு பிரய�ோசனமளிக்கக்கூடிய தரவுகளை சேகரிப்பதற்கு 
தேசிய மட்டத்தில் ஆய்வுகளை விரிவாக்கம் செய்தல்.

சாராம்சம்
2006 ஆம் ஆண்டில் சேர்ட் / சீசீ நிறுவனம் தாபிக்கப்பட்டதன் பின்னர் த�ொடர்ச்சியாக 

எம்மைப் பற்றியும் எம்மால் மேற்கொள்ளப்படும் செயற்பாடுகள் த�ொடர்பாகவும் 
ப�ொதுமக்களை அறிவூட்டுவதற்குரிய நிகழ்ச்சித்திட்டங்கள் நடைமுறைப்படுத்தப்பட்டன. 
செயலமர்வுகள் மற்றும் கருத்தரங்குகள் ஆகியன மூலமும் ப�ொதுசன ஊடகங்கள் 
மூலமும் மேற்படி ந�ோக்கங்களை நிறைவேற்றிக்கொள்ள இயலுமானதுடன் அதன் 
ஊடாக இலங்கை சேர்ட்/ சீசீ யிடம் அறிக்கையிடப்பட்ட மற்றும் நடவடிக்கைகள் 
மேற்கொள்ளப்பட்ட நிகழ்வுகளின் எண்ணிக்கை அதிகரித்தமையும் கடந்த சில 
வருடங்களில் அவதானிக்கப்பட்டது. 

2015 ஆம் ஆண்டில் இலங்கை சேர்ட் / சீசீ யிடம் அறிக்கையிடப்பட்ட நிகழ்வுகளில் 
பெரும்பாலானவை சமூக வலையமைப்புக்களுடன் த�ொடர்பான கணக்குகளைக் 

2015 Annual Report | ICTA 2015 Annual Report | ICTA 85



கையாடல்கள் மற்றும் ப�ோலிக் கணக்குகளைத் தயாரித்தல் ப�ோன்ற பல்வேறு முறையற்ற 
செயற்பாடுகள் த�ொடர்பான நிகழ்வுகளாகக் காணப்பட்டன. இந்த நிகழ்வுகளில் 
அதிகமானவை பழிவாங்கல், திரிபுபடுத்தல் மற்றும் கேடான உள்ளீடுகள் மூலம்   
மேற்கொள்ளப்பட்ட பகிர்வுகளின் மீது நிகழ்ந்தவையாகும்.

2015 ஆம் ஆண்டில் இலங்கை சேர்ட் / சீசீ இனால் ஏற்பாடு செய்யப்பட்ட சகல 
நிகழ்ச்சித் திட்டங்களும் மிகவும் வெற்றிகரமாக அமைந்ததுடன் அதற்காக உயர்ந்தபட்ச 
பங்களிப்பும் மற்றும் கேள்வியும் காணப்பட்டது. நாம் வருடாந்த பாதுகாப்பு வாரம் மற்றும் 
சைபர் பாதுகாப்பு த�ொடர்பான வருடாந்த தேசிய கருத்தரங்குகள் என்பவற்றையும் 
த�ொடர்ந்தும் நடாத்தி வருகின்றோம்.     

எதிர்காலத்தில்  மிகவும்  விரிவாக ப�ொதுமக்களை விளிக்கும் முறைய�ொன்று  
கண்டுபிடிக்கப்படும் என்பத�ோடு அடிக்கடி நடாத்தப்படும் த�ொழில்நுட்ப மற்றும் 
முகாமைத்துவ பயிற்சி  செயலமர்வுகள் த�ொடர்பான நாட்காட்டியை பேணிவருவதற்கு 
உத்தேசிக்கப்பட்டுள்ளது. 

இலங்கை சேர்ட் / சீசீ வருடாந்த ஆசிய பெசிபிக் குழாத்தின் சைபர் பாதுகாப்பு 
அப்பியாசம் ப�ோன்ற வலய நிகழ்ச்சித்திட்டங்களில் த�ொடர்ந்தும் கலந்துக�ொள்வதுடன் 
நிகழ்வுகளை ஒருங்கிணைப்பு செய்தல் மற்றும் தீர்த்து வைத்தல் என்பன த�ொடர்பான 
சக�ோதர திடீர் கணினி அவசர நடவடிக்கைகள் குழாத்துடன் ஒத்துழைப்புடன் 
செயற்படுவதற்கும் எதிர்பார்க்கின்றோம்.

நிகழ்வுகளுக்கான நடவடிக்கைகளை மேற்கொள்வதில் உள்ள பிரதான சிரமங்களில், 
அரச நிறுவனங்கள் அல்லது தனியார் துறைக்  கம்பனிகளின் மூலம் சைபர் பாதுகாப்பு 
நிகழ்வுகளை அறிவித்தல், மறும�ொழி அளித்தல்,தடுத்தல் மற்றும் குறைத்தல் த�ொடர்பான 
ப�ொறுப்புக்கள் த�ொடர்பாக உறுதியான சட்டரீதியான ஏற்பாடுகள் இல்லாமையினை 
எடுத்துக்காட்ட முடியும் என்பதுடன் அது எமது செயற்பாடுகளுக்காக அந்நொடியிலேயே 
மறும�ொழி வழங்குவதற்காகவும் தடையாக அமையும். 

இதற்கமைய எடுத்துக்கொண்டால், ஐர�ோப்பிய மட்டத்திலான ஆவணங்களில் 
குறிப்பிடப்பட்டு உள்ள ஏற்பாடுகளின் மூலம்  எமது தேசிய சட்டரீதியான சட்டகத்தினை 
குறை நிரப்பீடு செய்தல் அவசியமாகும்.    

இதற்கு  ஏற்புடையதாக இலங்கை இந்த வருடத்தில்  அடையப்பெற்ற பிரதான வெற்றி 
யாதெனில், ஐக்கிய நாடுகள் இலத்திரனியல் த�ொலைத�ொடர்புடன் இணைந்ததாகும். 
இது தெற்காசியாவில் முதற் தடவாயாக  இடம்பெற்ற ஒரு விடயம் என்பத�ோடு, இலங்கை 
சட்டத்தை ஏற்புடைய சட்டமாக க�ொள்வதற்கு  தேவையான ஈ – வர்த்தக மற்றும் ஈ – வியாபார 
வழங்குநர்களுக்கு விசேடமான சட்ட ரீதியான ஸ்தீரத்தன்மையை உறுதிப்படுத்தல் மற்றும் 
அவ்வாறான ஈ – ஒப்பந்தங்களுக்கு சர்வதேச ரீதியான செல்லுபடியாகும் தன்மையையும் 
உறுதிசெய்கின்றது.  இந்த ஒப்பந்தத்திற்குள்  இணைவதன் மூலம் கப்பல்கள் மூலம் 
க�ொண்டுவரப்படும் ப�ொருட்கள் மற்றும்  ஏனைய சர்வதேச சட்ட நடவடிக்கைகளுக்காக  
இலத்திரனியல் பட்டியல்களின் செல்லுபடியாகும் தன்மை உறுதிப்படுத்தப்படுவத�ோடு, 
காகிதங்கள் அற்ற வர்த்தக க�ொடுக்கல் வாங்கல்களை ந�ோக்கி பயணிப்பதற்கான 
இலங்கையின் முயற்சி கைக்கூடுவதற்கும் காரணமாக அமைந்துள்ளது. அவ்வாறே,  இதன் 
மூலம் தேசிய உறுதிப்படுத்தல் அதிகாரசபை கருத்திட்டத்தின் கீழ் பக்கச்சார்பின்றிய 
த�ொழில்நுட்ப உறுதிப்பாட்டு சட்டகத்தைப் பயன்படுத்தும்  முறை மேலும் விருத்தியடையும்.    

மேலும் அதனுடன் த�ொடர்புடைய இன்னும�ொரு வெற்றி  யாதெனில், 2015 ஆம் 
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ஆண்டு பெப்ரவரி மாதத்தில் சைபர் குற்றங்கள் த�ொடர்பான புடபேஸ்ட் ஒப்பந்தத்தில்  
இணைந்ததாகும். தேசிய சட்டங்களை விருத்தி செய்து புலனாய்வுகள் மற்றும் த�ொழில்நுட்ப 
முறைகளை விருத்தி செய்து மற்றும் இனங்களுக்கு மத்தியில் ஒத்துழைப்பை விருத்தி 
செய்து  வலைத்தள மற்றும் கணினி குற்றங்கள் த�ொடர்பாக செயற்படுவதற்கு  உள்ள 
ஒரேய�ொரு சர்வதேச ஒப்பந்தமாகவும் இது காணப்படுகின்றது. சைபர் குற்றத் துறைக்கு 
ஏற்புடைய குற்றங்களுக்கு  உள்நாட்டு குற்றவியல் சட்டங்களை விருத்திசெய்வதற்கு 
மேலதிகமாக அதன் மூலம் வேகமான மற்றும் பயனுள்ள சர்வதேச ஒத்துழைப்பு 
இலங்கைக்கு கிடைக்கப்பெறுவது பிரதான நலனாக காணப்படுகின்றது. 

இலங்கை சைபர் பரப்பு எல்லையினைப் பாதுகாத்தலுக்கு மேலதிகமாக, ஆசிய பசிபிக் 
குழாம் (APCERT) / நிகழ்வுகளின் அவசர நடவடிக்கைகள்  பாதுகாப்புக் குழுக்களின் குழாம் 
(FIRST)  ஊடாக சகல கணினி அவசர நடவடிக்கைகள் குழாம் மற்றும் தகவல் பாதுகாப்பு 
அமைப்புக்கள் என்பவற்றின் ஒத்துழைப்புடன் உலகில் / ஆசிய பசிபிக் வலயத்தில் 
பாதுகாக்கப்பட்ட தகவல்களின் சுற்றுச்சூழல் ஒன்றினைக் கட்டியெழுப்புவதற்காக 
அர்ப்பணிப்புடன் செயற்படுகின்றோம்.   
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V I S I O N
A DIGITALLY INCLUSIVE SRI LANKA

M I S S I O N
TRANSFORM SRI LANKA TOWARDS A

CREATIVE KNOWLEDGE-BASED SOCIETY
THROUGH DIGITALLY EMPOWERED CITIZENS
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A B O U T  I C TA

The Information and Communication Technology Agency 

(ICTA) of Sri Lanka is the apex ICT institution of 

the Government. In terms of the Information and Communication 

Technology Act No. 27 of 2003, (ICT Act) ICTA has been mandated to 

take all necessary measures to implement the Government’s Policy and 

Action Plan in relation to ICT. In terms of Section 6 of the ICT Act, ICTA 

is required to assist the Cabinet of Ministers in the formulation of the 

National Policy on ICT and provide all information necessary for its 

formulation. 

ICTA had been given the key role of providing leadership in the 

application of ICT to achieve major economic and developmental 

improvements in Sri Lanka.

ICT has been identified as a means of achieving growth and equity 

through technological and institutional transformation of key sectors 

of the economy. The implementation of the e-Sri Lanka program 

contributed towards establishing a platform for enabling growth of the 

ICT industry and e-Government services in Sri Lanka.

This year, several milestones were reached specifically in the areas 

of e-Laws and Information Security. In September, the Budapest 

Cybercrime Convention entered into force in Sri Lanka and Sri Lanka 

became the first country in South Asia - and 2nd country in Asia, 

after Japan -to become a State party to the Cybercrime Convention. 

According to the records of the Council of Europe, this was the fastest 

accession to the Cybercrime Convention recorded by any country. 

Accession was achieved because Sri Lanka’s primary legislation, i.e. the 

Computer Crimes Act No. 24 of 2007 and several policies which have 

been adopted were aligned with this Cybercrime Convention.

With the closure of the e-Sri Lanka Development Project, which 

successfully achieved its objectives, ICTA is moving forward this 

year – as stated in the World Bank’s Implementation Completion and 

Results Report (ICRR) – towards the next level of ICT development of 

the country; ICTA intends to carry forward ICT reforms and to provide 

effective citizen centered, business friendly government services, 

empower the poor and disadvantaged groups through increased and 

affordable ICT tools and develop ICT leadership.
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The ICTA Board consisted of the following in 2015:

Chitranganie Mubarak
Chairperson

Muhunthan Canagey
Managing Director/Chief Executive Officer

Ajith Madurapperuma 
Board Director

Upul Kumarapperuma
Board Director

Chanuka Wattegama
Board Director

Ananda Wijerathna 
Board Director

Corporate Structure of ICTA
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It is an honour and a privilege to present this message to the Annual 

Report 2015 of the Information & Communication Technology Agency of 

Sri Lanka (ICTA). I wish to place on record my appreciation of the trust and 

confidence placed on me by the Board of Directors of ICTA in appointing 

me to be at the helm of this dynamic unique organization. 

The Year has been a watershed for the ICTA -building on the 

accomplishments of the e-Sri Lanka Development Projects the Agency 

shifted gears for its transition into driving a more ambitious and far-

reaching program, designed to take the country forward in an era of 

digitization. Having started the year under the Ministry of Foreign Affairs 

and Telecommunications, in September ICTA was placed under a new 

ministry, the Ministry of Telecommunications and Digital Infrastructure, 

reflecting the importance the Government attaches to the Digitization 

of the Country. In keeping with the vision of the Government ICTA 

conceptualized and architected close to 100 projects that cut across 

multiple sectors. This formed the foundation of the digitization drive the 

beneficiaries of which span both the Government and the Private Sector 

and most importantly the citizens of our Country. 

In the backdrop of these developments Google recognizing Sri 

Lanka’s potential confirmed its interest in piloting its project `Loon’ in 

Sri Lanka with the objective of providing internet access to rural and 

remote areas. In partnership with the local telecommunication Service 

Providers ICTA also kick started its own programme for giving WiFi access 

across the Country; conceptualized a range of Smart and Sustainable 

Online Government Services; laid the foundation for a coordinated and 

connected Government; and implemented programmes to facilitate a 

globally competitive ICT/business process management sector and a 

smart and inclusive information society.
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On 1st of September 2015 Sri Lanka becomes the first country in South 

Asia and only the 2nd Country in Asia, to become a state party to the 

Budapest Cybercrime Convention - the only international treaty which 

effectively addresses Internet and computer crime. This historic ICT 

policy achievement, was made possible by the lead role played by the 

ICTA and the support extended by the Ministry of Foreign Affairs and the 

Ministry of Justice.

The ICTA Team is mindful of the fact that digital poverty is worse than 

the economic poverty – no one should be left behind, in the development 

process.  Our expectation is to leverage the digital opportunities cope 

with challenges to drive the inclusive economic growth and development 

in the country.

The ICTA has been privileged to have a dynamic Chief Executive 

Officer and a highly motivated and talented team of professionals. Whilst 

thanking them for their contribution, I place on record my appreciation 

of the Board of Directors of ICTA for their valuable advice and support 

throughout the year.

CHITRANGANIE MUBARAK 
CHAIRPERSON
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AUDIT COMMITTEE REPORT

In this Report we describe the role of the Audit Committee and issues of significance 

considered in 2015. The main priorities were to receive assurance on the soundness of the 

financial reporting, effective risk identification and management, and compliance with 

relevant legislation. 

MEMBERSHIP OF THE COMMITTEE
The Audit Committee is comprised only of independent Non-Executive Directors with 

a minimum requirement of three such members. The Committee for 2015 was appointed in 

February, 2015 and the Treasury representative on the ICTA Board was appointed as Chairman 

of the Audit Committee. The Board members have satisfied themselves that the current 

members of the Audit Committee are competent in financial matters and have recent and 

relevant experience. Other key attendees at Committee meetings (or part of thereof) were 

the Company Secretary, Chief Financial Officer (CFO), Head of Monitoring and Evaluation, 

Head of HR / Administration, Director – Legal and Director – Procurement. During the year, 

the Committee members have met without others being present, to discuss issues directly. 

The Audit Committee is responsible for assisting the Board of Directors to fulfill its 

responsibility of ensuring that ICTA’s financial reporting and internal controls, including 

audits, are adequate and undertaken efficiently.

IN PARTICULAR, THE COMMITTEE;
•	 Advises on the appointment of ICTA’s independent External Auditor

•	 Reviews the annual audit plan of the Internal Auditor

•	 Meets regularly with the Internal Auditor to discuss audit findings and recommendations, 

process lapses, internal controls, accounting and auditing standards, and coordination 

of internal audit plan / activities

•	 Reports to the Board of Directors on its activities and recommendations 

•	 Oversight of the integrity of the ICTA’s annual financial statements

•	 Review and approval of the annual financial statements 

•	 Oversight of risk management and internal control arrangements

•	 Oversight of compliance with legal and regulatory requirements

•	 The performance of the Internal Audit function

2015 Annual Report | ICTA 2015 Annual Report | ICTA 95



eLAWS AND INFORMATION SECURITY

The mandate of the ICTA is being achieved through the programs and strategies detailed 

below.

1.1 eLaws
To formulate and incorporate into the country’s legal system a suitable policy and 

regulatory measures relating to ICT,and create a facilitating legal environment to 

promote the ICT sector.

1.1.1 Sri Lanka’s Accession to the Budapest Cybercrime Convention:

Sri Lanka, through ICTA initiated the process for Sri Lanka’s accession to 

the Budapest Convention on Cybercrime1 to further strengthen Cybercrime 

enforcement measures in the country.

 In February 2015, the Council of Europe invited Sri Lanka to join this Convention 

on Cybercrime and in May 2015 Sri Lanka deposited the Instrument of Accession 

with the Council of Europe. On 1st September 2015, the Budapest Cybercrime 

Convention entered into force in Sri Lanka.Sri Lanka is the first country in South 

Asia (and 2nd country in Asia, after Japan) to become a State party to the Cybercrime 

Convention. According to the records of the Council of Europe, this was the fastest 

accession to the Cybercrime Convention recorded by any country. Accession was 

achieved because Sri Lanka’s primary legislation, i.e. the Computer Crimes Act No. 

1 The Budapest Convention on Cybercrime, also known as the Council of EuropeConvention on Cybercrime (ETS 185 of 2001), is 
the only available international treaty effectively addressing Internet and computer crime by harmonizing national laws, improving 
investigative techniques, and increasing criminal justice cooperation among nation States to effectively combat the threat against 
cybercrime.

1
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24 of 2007 and several policies which have been adopted were aligned with this 

Cybercrime Convention.

Accession to the Convention will help in the investigation of Cybercrime 

offences and in law enforcement and judicial cooperation at international level. It 

will also help Sri Lanka to become a South Asian hub for cybercrime enforcement 

which can lead to the establishment of a Center of Excellence for training law 

enforcement professionals on cybercrime issues. As a first step in this direction, the 

US Department of Justice hosted its first ever Cybercrime and Electronic Evidence 

Workshop in August

1.1.2 Cyber Crime and Electronic Evidence Workshop:

ICTA coordinated the first ever “Cybercrime & Electronic Evidence Workshop 

for South Asian Judges” conducted by the US Department of Justice in August 2015.

The main outcome is that a “Cybercrime Training Module” is being developed at 

the Judges Training Institute, which ICTA is coordinating as part of the EU funded 

“Global Action against Cybercrime (GLACY) Project” 1.13 Assessing the Threat of 

Cyber Crime:

1.1.3 Assessing the Threat of Cyber Crime:
ICTA hosted the European Union and Council of Europe funded International 

Conference “Assessing the Threat of Cybercrime” with over 90 experts and 

Government officers from 17 countries, in March 2015.This was aimed at identifying 

solutions and specific steps to be taken towards stronger criminal justice strategies 

and improved mechanisms for public reporting and statistics on cybercrime and 

electronic evidence.

1.1.4 Ratification of the UN Electronic Communications Convention:

With Sri Lanka’s ratification of the UN Electronic Communications Convention 

on international eCommerce and the use of cross border contracts – an initiative 

led by ICTA - Sri Lanka becomes the first country in South Asia and the second 

country after Singapore to become a State Party to the Convention. Sri Lanka’s 

ratification of this UN Convention was possible because Sri Lanka already has the 

required legislation, i.e. the Electronic Transactions Act No. 19 of 2006. 

1.2 Information Security
Sri Lanka Computer Emergency Readiness Team | Coordination Center (Sri Lanka 

CERT|CC) is asubsidiary of ICTA established to secure the nation’s information 

infrastructure and to coordinate protective measures against, and respond to cyber 

security threats and vulnerabilities.

2015 Annual Report | ICTA 2015 Annual Report | ICTA 97



1.2.1 Incident Handling:

Incidents reported to Sri Lanka CERT have increased to 2,967 in 2015. In 2014, 

the number of incidents reported was 2,368. This represents a 25% increase in 

reported incidents compared to the previous year.It is observed that the number 

of reported cases related to social media, have also increased considerably in the 

past yea

1.2.2 Information security awareness:

In order to fulfil its mandate to create awareness and build information security 

skills within the constituency; Sri Lanka CERT|CC continues to conduct and 

facilitate training programs and education sessions targeting various audiences. 

This includes CIOs, engineers, System Administrators, banking and telecom Sector 

Staff, Students, and the general public.

Sri Lanka CERT|CC staff has continued to assist in the delivery of courses in 

Computer Security topics at tertiary education institutions to encourage young 

people to come in to the field.

Sri Lanka CERT|CC was involved in the coordination and organizing of First 

Responder Training for law enforcement officers at the Sri Lanka Police training 

college. Another training workshop on Live Data Forensics was also conducted for 

the law enforcement officers of Sri Lanka Police. These were funded by the Council 

of Europe project Global Action against Cybercrime (GLACY). This is in addition 

to the regular training sessions being conducted at the Police Training Colleges in 

Kalutara and Katana for officers of the Sri Lanka Police investigating cyber crime.

As a key strategy, Sri Lanka CERT uses publications developed in-house such as 

leaflets and posters during public awareness sessions such as seminars, exhibitions 

and other forums.

Since 2008, Sri Lanka CERT | CC has been conducting an annual security 

awareness programme titled Cyber Security Week (CSW). This international 

event has attracted the attention of local as well as regional information security 

professionals.

1.2.3 Consultancy services:

Sri Lanka CERT|CC continues to provide consultancy services in response 

to requests made, particularly by government departments and private sector 

organizations. Typical consultancy services provided in 2015 include vulnerability 

and penetration tests, digital forensics investigations, development of information 

security polices, application security assessments, handling security aspects of 

special projects.
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 INDUSTRY DEVELOPMENT PROGRAM

2.1 Creating an Enabling Environment for 
developing the IT/BPO Industry:

The objectives are to create awareness among school students and undergraduates 

on innovation leading to entrepreneurship and careers in the IT BPM sector; to 

facilitate engagement between private and public stakeholders in the ecosystem; and 

to support other initiatives which create a conducive ecosystem for technology based 

companies

-Career Guidance Support Program:

ICTA financially supported four seminars which were facilitated by the Federation 

of IT Industry Sri Lanka (FITIS), held in Kalutara, Gampaha and Colombo.Over 8000 

students and 300 teachers participated.

- Encouraging IT Innovation:

Supported National Best Quality ICT Awards (NBQSA) Awards 2015, held in October, 

and also partnered with UNICEF to conduct the Children’s Hackathon Demo Day.

2.2 Business promotion
The objectives are to: Create visibility for the Sri Lankan IT BPM Industry brand; 

provide opportunities for local IT and BPM companies to exhibit at local and 

international exhibitions; provide opportunities for local IT and BPM companies to 

network with local and foreign parties with the intention of doing business.

2
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-Country Branding and Business promotion:

The Business Mission 2015 to Australia was held from 26th to 30th October 2015. 

Thirteen companies took part in the mission. 

Asia Pacific ICT Alliance (APICTA) Awards 2015 and parallel events were supported 

by ICTA. 

National Partner for Work in Sri Lanka Conference held on 22nd December 2015.

ICTA was a National Partner for the Digital Health Conference.

-IT SME Support Program:

Sixteen IT SME companies exhibited at INFOTEL 2015.Around 50-100 persons 

visited each booth. Each company acquired between 10 - 150 leads and closed between 

2-10 sales leads with some closing Rs. 300,000 worth of sales.

-Tech Start-up Support Program: 

10 startups were selected to exhibit at 4YFN (4 Years from Now – a global tech 

startup community).

2.3 Industry related capacity building program
The Objectives of the Project are to:create new technology based businesses which 

create or adopt new technologies; create new job opportunities; support IT SMEs to 

increase the quality of their software products; enhance the knowledge levels of the 

existing IT workforc

-Industry knowledge enhancement:

A training workshop on Mobile Testing Automation was held from 14th to 17th 

September 2015. Twenty one (21) IT professionals were trained on advanced Mobile 

Application Testing Automation.

2015 Annual Report | ICTA100



CITIZEN EMPOWERMENT AND 
CONNECTIVITY DEVELOPMENT PROGRAM 

INCLUDING FREE WI-FI PROJECT

3.1 Free Wi-Fi Initiative:
ICTA implemented the free Wi-Fi project in March 2015.The main objective is to 

provide free Internet access to Sri Lankan citizens.It was also expected that this would 

engage citizens in government policy making. ICTA spearheaded this project with the 

assistance of the Telecommunication Regulatory Commission of Sri Lanka (TRCSL) 

and the telecom service providers including Sri Lanka Telecom, Mobitel PLC, Dialog 

Axiata, LankaCom, and Lanka Bell.

Free Wi-Fi facility is now available at over 200 locations island-wide. Feasibility 

studies are in progress for over 1300 Wi-Fi locations.The facility can be accessed from 

central bus stands, common shopping centers, government organizations, railway 

stations, public libraries, hospitals, universities and other public places. 

ICTA has also launched an awareness program and over 350 sign-boards have been 

installed in 87 locations.

3.2 Nenasala Project :
Capacity Building for Nenasala Operators:

Sustainability of Sri Lanka’s tele-center project is dependent on the training and 

skills of the workforce involved in the project. Since its implementation ICTA has 

organized many training programs for Nenasala managers and operators.

 In 2015, a capacity building training program was conducted for over 300 Nenasala 

3
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center operators.The main objective was to educate the Nenasala operators on 

managing and operating a Nenasala center and on generating income while delivering 

IT services to the community they serve. This program covered following topics and 

areas:

• Marketing and Commercial Development for Nenasala Management;

• A structured finance administration methodology; 

• Increasing productivity of Nenasala centers through the five S (5S) concept;

• Process monitoring and assessment methodologies

• Raising computer hardware knowledge and skills

• Increasing of Nenasala operators’ skills with regard to the Network

Survey on Nenasala Project:

To assess the performance of Nenasala projects and the Nenasala centers 

established throughout the island, ICTA conducted a survey that covered all 1,500 

Nenasala centers island wide.

3.3 Google Loon Project:
On 28th July 2015, ICTA reached a significant milestone when it signed a 

Memorandum of Understanding with Google Loon and its affiliates to pilot the Google 

Loon Project in Sri Lanka. Project Loon is an innovation spearheaded by Google and 

is a ‘network of balloons traveling on the edge of space, designed to extend Internet 

connectivity to people in rural and remote areas worldwide’.

 In keeping with the vision of the Government for developing the digital infrastructure 

in the country and ensuring that every citizen has affordable access to the Internet, 

ICTA has taken steps to facilitate the development of national broadband infrastructure. 

With a view to bring the benefits of the latest technology from Silicon Valley to Sri 

Lanka, ICTA initiated discussions with Google. The Google Loon infrastructure will 

enable local telecommunication operators to expand their coverage and ensure that 

the entire country is covered with high speed Internet services.

 ICTA will be working closely with the Telecommunications Regulatory Commission 

of Sri Lanka (TRCSL), the Ministry of Defense and the Civil Aviation Authority in order 

to ensure the success of the Google Loon in Sri Lanka so that it will be the first in the 

world to have a national broadband infrastructure covering the entire Country. 

It is proposed after the completion of the test in Sri Lanka, Stakeholders of Project 

Loon have proposed to setup commercial operations by setting up a company through 

the Board of Investment (BOI) of Sri Lanka.The stakeholders of Project Loon have 

proposed a shareholding of 25% non-dilution shares for a period of 5 years to be 

allocated to the GoSL.
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ICT FOR SOCIETY DEVELOPMENT

4.1 National Initiative on recognizing best eContent:
The media campaign on eSwabhimani 2015/16 and the application process for the 

contest are in progress. The eSwabhimani website has been revamped. 

The Grand Jury is scheduled to be held in mid March 2016. The Smart Society 

Congress and eSwabhimani Gala event will be held in the first week of April 2016.

4.2 WSA National Pre Selection:
The WSA National pre-selection has been completed. The Jury evaluated the 

applications for the WSA National pre-selection and the best eight products (one per 

each category) were nominated to the World Summit Award to represent Sri Lanka. 

One product, Flipbeats, won the WSA award under the category Entertainment and 

Lifestyle.

4.3 Manthan and mBillionth Awards
ICTA referred Sri Lankan applicants to Manthan Awards May 2015 and to the 

mBillionth Regional Awards to be held in November. Four Sri Lankan products were 

among the Manthan Award finalists and two out of the four finalists won the award. 

Three products won the mBillionth Award.

4
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ENABLING THE USE OF 
ICT IN LOCAL LANGUAGES

5.1 Deploying Sinhala Tamil Translation System:
 The application was deployed at the Official Languages Department and the staff 

have been trained.

5.2 Workshop to train font developers and publishers:
A workshop was held to train publishers and printers on using Sinhala and Tamil 

publishing fonts, in July 2015 to enable local language publishing to be Unicode compli

5
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ENHANCING CITIZEN AND BUSINESS 
SERVICES INCLUDING LOCAL 

GOVERNMENT SERVICES 
 (CONNECTED GOVERNMENT)

6.1 Web:
Web Development for Government Organizations: Development of the websites 

for the Sri Lanka Institute of Development Administration (SLIDA), ICTA and Sri Lanka 

Police has been completed.

Web portal GOV.LK:Support and maintenance has been provided by the service 

provider for the web portal www.gov.lk.

Currently 505 websites are hosted in Government Internet Data Center (GIDC) 

server.

6.2 eLocal Government (eLG):
The eLG Citizen Portal and eLG application are operational at the three pilot sites 

“Negombo Municipal Council”, “Seethawakapura Urban Council” and the “Homagama 

Pradeshiya Saba”. Replication of eLG at the Colombo Municipal Council is scheduled to 

be completed in June 2016. In addition eLG will improve the “Ease of Doing Business 

Index” which is under the purview of the Central Committee on Doing Business Index, 

of the Ministry of Development Strategies.

6.3 eServices Development Project
- Police Clearance Certificate Issuance Service:

6

2015 Annual Report | ICTA 2015 Annual Report | ICTA 105



An application developed for Sri Lanka Police - Clearance Department, connecting 

all the police stations and five other external organizations (CID, TID, SIS, Registrar of 

Persons Dept, and the Department of Immigration).The application is in operation. The 

Launch date of the online application submission facility is to be decided by the IGP.

- Issuance of Certificate of Origin - Department of Commerce.
This is an eService developed for Department of Commerce allowing exporters to 

apply for the Certificate of Origin online by paying the required fee through multiple 

payment methods including Mobile Payment.The application was launched and is 

successfully in operation.

- eRevenue License
eRevenue License solution was rolled out to the Eastern, North Western, 

Sabaramuwa and Central Provinces. User training has been carried out in the North 

Central Province and planning is underway for rollout in first the quarter of 2016.

- Mobile Application Development for Department of Motor Traffic:
A Mobile application is developed to view;

i.)	 Vehicle Information 

ii.)	 Last issued vehicle number

iii.)	 Revenue License Status

Application was launched and is successfully in operation.

- An Awareness campaign was conducted and events held for launching eServices/

revenue license.
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DESIGNING OF DEVELOPMENT PROJECTS 
UNDER DIGITIZATION INITIATIVE

During the last quarter of 2015, ICTA consultants engaged extensively in 

conceptualizing, designing and planning the digitization initiative to be implemented 

in 2016. The aim of the initiative is to achieving A Digitally Inclusive Sri Lanka; 

Transforming Sri Lanka towards a Creative Knowledge Based Society through digitally 

empowered citizens.This digital vision is based on the economic and development policy 

of the new Government. The Government recognized that digitization has enormous 

potential to transform society so that every citizen will benefit throughmultiple means. 

Digital transformation also assures transparency, good governance, inclusiveness and 

sustainable growth and development across the economy and society. Moreover rapid 

Digitization is an essential instrument for achieving the Sustainable Development 

Goals (SDGs), introduced by the United Nations in 2015.

Targeting the outcomes of digitization, ICTA developed 61 project proposals 

under the following thematic areas. These proposals were submitted to Department 

of National Planning for necessary approvals. In conceptualizing and designing the 

projects, ICTA engaged with stakeholder organizations ensuring that there was 

mutual agreement on the project results and implementation responsibilities. The 

Department of National Planning (DNP) also carried out an independent review and 

consultative process on the relevance of the projects to the national development 

goals. Subsequently ICTA sought approval for the 54 projects approved by DNP from 

the Cabinet of Ministers.

7
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The thematic areas identified under digitization initiative namely;

1. Digital Connectivity.

2. Digital Society.

3. Digital Commerce.

4. Digital Government.

5. Digital Security.

6. Digital Jobs & Opportunities.

7. Digital Legislation.

8. Digital Content.

The projects planned for implementation under these broad thematic areas are 

to be implemented with funds allocated through the National Budget 2016. However 

majority of projects are multi- year projects with the implementation timeline being 

from 2016 to18.

RESULTS BASED MONITORING AND 
EVALUATION

ICTA uses M&E as a critical tool and process to measure the effectiveness and impact 

of projects and programs, leading to redesign where necessary and implementation of new 

strategies. Supported ICTA Project Managers on developing and submission of project 

proposals and provided technical support to ICTA project managers in designing and 

implementation M&E activities with regard to projects to be implemented.

Sri Lanka Computer
Emergency

Readiness Team
Coordination Centre
ANNUAL REPORT

2015
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A B O U T  S R I  L A N K A  C E R T | CC

INTRODUCTION
The Sri Lanka Computer Emergency Readiness Team | Coordination Centre (Sri Lanka 

CERT|CC) is the centre for cyber security in Sri Lanka, mandated to protect the nation’s 

information infrastructure and to coordinate protective measures against, and respond to 

cyber security threats and vulnerabilities.

ESTABLISHMENT
As the national CERT of Sri Lanka, Sri Lanka CERT|CC acts as the focal point for cyber 

security for the nation. It is the single trusted source of advice for the latest threats and 

vulnerabilities affecting computer systems and networks, and a source of expertise to assist 

the nation and member organizations, in responding to and recovering from Cyber-attacks.

Sri Lanka CERT was established on 1st July 2006 as Sri Lanka’s National CERT, by the ICT 

Agency of Sri Lanka (ICTA). ICTA is the Government Agency responsible for the development 

of IT Infrastructure and Policy in Sri Lanka. Sri Lanka CERT is registered as a Private Limited 

Liability Company, and is a fully owned subsidiary of ICTA, which in turn is fully owned by 

the Government of Sri Lanka. 

Sri Lanka CERT|CC is presently under the purview of Ministry of Telecommunications & 

Digital Infrastructure and is fully financed by the state budget.

WORKFORCE
The Sri Lanka CERT|CC has a total staff strength of fourteen team members consisting 

of Chief Executive Officer, Manager Operations, Principal Information Security Engineer, 

Senior Information Security Engineer, Research and Policy Development Specialist, Junior 

Information Security Engineer, four Associate Information Security Analysts and an officer 

in charge of HR and Administrative work. This team is supported by three undergraduate 

interns.

All the staff are highly skilled and experienced in different areas of information security 

and have achieved corresponding Information security certifications which are widely 

recognized in the industry, such as SANS GCIH, Microsoft MCSE, EC-Council Certified 

Ethical Hacker (CEH) and Certified Hacking Forensics Investigator (CHFI), Cisco CCNA and 

CCSP and CISSP by International Information Systems Security Certification Consortium; 

(ISC)2.
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CONSTITUENCY
Sri Lanka CERT‘s Constituency encompasses the whole of the cyber community of 

Sri Lanka (private & public sector organizations, and the general public). Sri Lanka CERT 

maintains a good rapport with government and private sector establishments, and extends 

assistance to the general public as permitted by available resources. In accordance with its 

mandate, Sri Lanka CERT | CC gives priority to requests for assistance from government. 

Based on availability of human resources and necessary skills, requests from private sector 

are handled free of charge or on a paid basis, depending on the type of service provided.

AC T I V I T I E S  &  O P E R AT I O N S

INCIDENT HANDLING SUMMARY
Given the expertise in the field of cyber security and the capacity to prevent, analyze, 

identify and respond to cyber security incidents that threaten Sri Lanka’s national cyber-

space, Sri Lanka CERT|CC continues to work with government,non-government and 

international organizations.

As the national contact point for matters relating to cyber security incidents, Sri Lanka 

CERT|CC receives numerous reports from domestic and/or international partners about 

various cyber security incidents/vulnerabilities that affected/may affect our national cyber-

space. Following are some of the different types of incidents reported during 2015 (1st of 

January – 31st of December);

-	 Compromised unique IP’s extracted from the 

	 information collected by automated systems

-	 Vulnerabilities on applications, operating systems and firmware etc.

-	 Phishing incidents and various other scams associated with this

-	 Content related matters such as privacy violations

-	 Cyber-attacks on various systems and applications

This annual report analyzes the cyber security incident information collected / managed 

by Sri Lanka CERT|CC in 2015, in order to obtain an overall view of the nature and dynamics 

of these types of events relevant to the evaluation of the risks targeting the ICT systems in 

Sri Lanka. 

Based on the collected data, the following have been observed;

-	 Financial frauds targeting local importers/exporters are a relatively new type of 

incident that Sri Lanka CERT |CC encountered. This happens mainly in the Small and 

Medium Enterprises (SME) sector where local exporters/importers are exporting 
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or importing various items to or from foreign countries. Hackers have used social 

engineering techniques to gain access to the email accounts of these businessmen 

and then sending emails pretending to be their business partner convincing them to 

deposit money to fraudulent bank account. 

-	 There has been an increase in the spread of ransomware during the year, where 

sensitive data belonging to both individuals as well as corporate businesses have been 

stolen.

-	 It was observed that hackers were not targeting particular organizations when they 

attempt to compromise company websites. Instead they were targeting vulnerable 

web servers which may have hosted several web sites of various organizations. Once 

they compromise the server, hackers could deface multiple sites hosted in that server. 

In some cases it was observed that the vulnerability was with the content management 

panel, where the user who has being entrusted to update the site used a simple 

password to access the content management panel.

-	 There is an increase in the phishing emails specially targeting email accounts of 

businessmen. This might be the first step towards targeting those businessmen for 

financial frauds.

-	 Phishing mails targeting on-line banking customers continue to pose a problem, and 

regular complaints are received from banks as well as bank customers. 

The above findings lead to the following conclusions: 

-	 Cyber security is a part of every individual and each and every one is responsible for 

contributing to a secure online environment. 

-	 Attackers might be shifting their focus on targets which can easily be compromised. 

For example, the average internet user many have comparatively less knowledge on 

information security and hence be more vulnerable to online attacks. 

-	 Some Website owners believe that confidential information is not stored in the web 

site hence investing money on the security of the web site is not worth it. But they fail 

to realize that their compromised Website can be used to host malware sites that have 

the possibility of becoming a part of a botnet.

-	 Making the general public, private and public sector organizations aware about various 

types of cyber threats is a vital part of ensuring that people will gain the benefits of 

Internet rather than be a victim in the cyber world.
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INCIDENT HANDLING STATISTICS
Incidents reported to Sri Lanka CERT have increased to 2, 967 in the year 2015. In 

2014 2,368 incidents were reported. This represents a 25% increase in reported incidents 

compared to the year 2014. 

Graph 1: Total number of reported incidents

It was observed that the number of reported cases related to social media have also 

increased considerably in the past year. 

Graph 2: Total number of social media related incidents

The following table depicts the distribution of various types of incidents reported to Sri 

Lanka CERT during 2015. All the incidents reported to Sri Lanka CERT have been resolved 

satisfactorily.
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Type of Incident Year 2015

Phishing 14

Abuse/Hate/Privacy violation (via mail) 21

Scams 18

Financial Frauds 12

Malicious Software issues 10

Web site Compromise 20

Compromised Email 16

Intellectual property violation 3

DoS/DDoS 3

Social Media related incidents 2850

Total 2967

Table 1: Number of reported incidents in year 2015

Graph3: Types of incidents reported to Sri Lanka CERT|CC from 2008- 2015

From Graph 3 it is evident that attacks targeting Websites are on the increase. Also, new 

types of incidents such as DoS/DDoS attacks and financial frauds have been reported in 

2015. 
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CONSULTANCY SERVICES
Sri Lanka CERT|CC continues to provide consultancy services in response to requests 

made, particularly by government departments.

Typical consultancy services provided during the year 2015 include;

•	 Assisting several government organizations and private sector organizations to 

develop an Information Security Policy for their organizations.

•	 Application security and server hardening for a number of government and private 

sector organizations.

•	 Application and network security vulnerability assessments for e-Government 

applications.

•	 Carrying out technical forensic investigations for the Criminal Investigations Division 

(CID) of Sri Lanka Police;

-	 Credit Card fraud investigations prosecuted under the Payment Devices Frauds 

Act, 2006, where Sri Lanka CERT serves on the panel of experts through a 

special gazette notification.

-	 Investigating ATM and Credit Card skimming cases.

-	 Investigation of Money Laundering cases.

•	 Carrying out technical forensic investigations for Private sector organizations.

•	 Assisting government and private sector institutions to secure their operational 

environment and secure their applications by performing information security policy 

formulation workshops, network architecture reviews, consulting on secure network 

and system design and system hardening.

TRAINING / EDUCATION SERVICES
In order to fulfil its mandate to create awareness and build information security skills 

within the constituency; Sri Lanka CERT|CC continues to conduct and facilitate training 

programs and education sessions targeting various audiences. This includes CIOs, Engineers, 

System Administrators, Banking and Telecom Sector Staff, Students, and the General Public.

During the year 2015 Sri Lanka CERT|CC conducted the following awareness, training and 

education programs successfully:

-	 Training sessions for police officers at the Police Training Academy and Police Training 

College.

-	 Awareness session for judges.

-	 Regular press releases to the media about incidents and impending vulnerabilities.

-	 Awareness programs for School Teachers.

-	 Cyber Guardian e-newsletter distributed monthly through School Net. This is the 
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fourth consecutive year of this circulation which is widely accepted and read.

-	 Train-the-trainer on-line safety awareness programs island wide in collaboration with 

the Ministry of Education for IT Teachers of schools.

-	 Child on-line safety awareness presentations at private and government schools.

-	 Participating in regular radio programs, and in particular the “Subarathi” programme 

conducted by the Sri Lanka Broadcasting Cooperation as part of Sri Lanka CERT’s 

awareness creation campaign.

-	 Conducting regular training programmes for SOCO (Scene of Crime) officers at the 

Police training college focussing on Cyber Crime first responder’s role.

-	 National Child Protection Authority - Member of the panel to develop a training 

module for Ministry of Education for online safely.

-	 Awareness programs for high level government officers.

In addition, Sri Lanka CERT|CC staff has continued to assist in the delivery of courses in 

computer security topics at tertiary education institutions.

Sri Lanka CERT|CC was involved in the coordination and organizing of First Responder 

Training for law enforcement officers at Sri Lanka Police training college. Another training 

workshop on Live Data Forensics was also conducted for the law enforcement officers of 

Sri Lanka Police. These were funded by the Council of Europe project titled Global Action 

Against Cybercrime (GLACY).

As a key strategy, Sri Lanka CERT uses publications developed in-house such as leaflets 

and posters during public awareness sessions such as seminars, exhibitions and other forums.

PUBLICATIONS 

Website 

The Sri Lanka CERT|CC website publishes security related awareness bulletins for the 

public via News Alerts and a Knowledge Base. Glossaries, Case Studies, Statistics and FAQs 

are among some of the other published items. 

E-mails

Sri Lanka CERT disseminates security related information via e-mail alerts to its 

subscribers. Similarly, the Cyber Guardian e-newsletter that was initiated in mid-2010 is 

distributed to a large number of students by the Ministry of Education, through the SchoolNet 

- the network connecting secondary schools in Sri Lanka. 

Newspapers/media

Sri Lanka CERT|CC continues to educate the general public through the electronic and 

print media about emerging cyber security threats and vulnerabilities with recommendations 

on how to safeguard themselves against these attacks.
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OPERATIONAL SUPPORT PROJECTS
Sri Lanka CERT continues to maintain a sensor for the JPCERT/CC hosted TSUBAME 

Internet Scan Data Acquisition System project.

E VE N T S  O RG A N I Z E D  /  CO - O RG A N I Z E D

SEMINARS & WORKSHOPS

● Cyber Security Week 2015;

Since 2008, Sri Lanka CERT | CC has been conducting an annual security awareness 

programme titled Cyber Security Week (CSW). This international event attracted the 

attention of the local as well as regional information security professionals.

Cyber Security Week 2015 was held in the month of November 2015, and featured a series 

of events including the following;

-	 Annual National Conference on Cyber Security 2015.

-	 Four full-day Workshops for professionals, namely:

ü	 Technical workshop on“Internet Abuse Handling”

ü	 Technical workshop on“Network Security in depth”

ü	 Technical workshop on “Using Cuckoo Sandbox for Malware Analysis”

ü	 Technical workshop on “Run your own Honeypots”

-	 Hacking Challenge: Hacking Challenge is a contest for IT Professionals to attack or 

defend an actual network within a given timeframe. The invited participants are 

Technical Security Professionals, Network Administrators, System Administrators and 

students following information security post-graduate courses. 

-	 Information Security Quiz: This competition is open only to students of Sri Lankan 

Universities and other tertiary education institutions. The objective of the quiz is 

to assess the knowledge and to identify and reward the aspiring young information 

security professionals.

All these events were well attended and were conducted by international industry experts. 

The conference and the workshops also saw the participation of information security 

professionals from APNIC, ICANN and Team Cymru.

-	 Application Security Awareness Session: A session on application security and CSSLP 

conducted by (ISC)2.

-	 First Responder Training: A five day first responder training was conducted by Council 

of Europe trainers for 15 local law enforcement officers. 
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● Carrying out training sessions and presentations on Information security for SLAS (Sri 

Lanka Administrative Services) officers at SLIDA

AC H I E VE ME N T S

NATIONAL CYBER SECURITY STRATEGY
Sri Lanka CERT|CC commenced work on the first draft of the national cyber security 

strategy for Sri Lanka during the year 2015. Stakeholder consultations have been initiated 

in order to discuss this in detail with the relevant stakeholders during the year 2016 before 

finalising it.

RESEARCH AND POLICY DEVELOPMENT
The initiation of the research arm of Sri Lanka CERT will add more value to our services in 

the future. As a first step, the research team has conducted a pilot survey to assess the level 

of cyber security awareness among citizens of Sri Lanka.

CERTIFICATION & MEMBERSHIP
Sri Lanka CERT continues to enjoy the benefits of membership to the following professional 

security organizations;

a)	 Microsoft SCP (Security Cooperation Program).

b)	 Collaborative agreement with ITU Subsidiary “IMPACT”, where Sri Lanka CERT benefits 

from receiving threat intelligence from the region and is also part of the global incident 

response teams.

c)	 International Information Systems Security Certification Consortium, Inc., (ISC)².

d)	 Threat Intelligence from ShadowServer.

N E W  S E RV I C E S

SETTING UP SECTOR BASED CSIRTS
Sri Lanka CERT|CC initiated the setting up of sector-based Computer Security Incident 

Response Teams (CSIRTs) in 2010. Typical sectors are Banking, Telecom, Defence and 

Education. 

The rationale for sector based CSIRT’s is to ensure that Sri Lanka CERT|CC remains a 

small, focused national body that functions only as an incident escalation and coordination 

point and ensures national readiness to tackle large scale incidents effectively.

Sri Lanka CERT|CC launched its first sector based CSIRT for the banking and finance 

sector called “BankCSIRT” on 1st of July 2014. All of the banks operating in Sri Lanka have 

joined as members of BankCSIRT and continuing its services with the regulatory blessings of 

the Central Bank of Sri Lanka. Bank CSIRT is funded by member banks, hosted by the national 

clearing house Lanka Clear and managed by a Steering Committee chaired by the Central 

Bank of Sri Lanka. Sri Lanka CERT|CC serves as a member of the Steering Committee, and 
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provides the necessary technical assistance. 

Bank CSIRT continued to be in operation during the year 2015 and has successfully resolved 

a number of security incidents reported by its members during the year. Bank CSIRTs core 

objectives however remained the same i.e. sharing threat intelligence anonymously using 

an information sharing platform, and adhering to a baseline information security standard 

based on ISO 2700. Accordingly, Bank CSIRT continues to protect its constituency from 

various security threats by taking proactive measures. In addition to its initial services, Bank 

CSIRT introduced a basic Security Operations Centre (SOC) as an additional paid service to 

the member banks during the year 2015.

NATIONAL CERTIFICATION AUTHORITY
The Electronic Transactions Act no. 19 of 2006 creates a foundation for the existence of 

a national certificate authority. With the launch of e-Citizen services and the increased use 

of online banking and other e-commerce facilities, the use of a digital ID is becoming more 

important. While the Lanka Government Network (LGN) Certification Authority (CA) for 

Government establishments and Lanka Sign CA (for Banks) exist, there is a lack of universal 

acceptance of their certificates.

As a fully own subsidiary of ICTA, Sri Lanka CERT|CC was designated to function as the 

implementation body for the National Certificate Authority (NCA) of Sri Lanka. The process 

of setting up the NCA using the provisions granted under the above Act is on-going.

Sri Lanka CERT|CC has completed most of the hardware and software procurements and 

configurations.

Since there were implementation delays due to lack of funding, NCA is expected to start 

the operations during the year 2016.

I N TE R N AT I O N A L  CO L L A B O R AT I O N

EVENT PARTICIPATION
●	 February 8th – 12th 

	 ICANN 52|International public ICANN meeting, Singapore.

●	 May 26th -28th

	 CNCERT|CC Annual Conference.

	 Wuhan, China

●	 June 14th-19th 

	 FIRST AGM and Annual Conference.

	 Berlin, Germany

●	 June 15th-19th 

	 OCTOPUS Conference.

	 Strasbourg, France

●	 September 6th – 10th

	 APCERT AGM and Conference.
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	 Kuala Lampur, Malaysia

●	 October12th – 14th 

	 2nd PMAP Annual Conference.

	 Manila, Philippines 

INTERNATIONAL INCIDENT COORDINATION
Sri Lanka CERT|CC actively participated in the APCERT Drill 2015 as the lead team in the 

organizing committee, a player and an EXCON member.

In addition to the engagements with CERTs in the Asia Pacific region, Sri Lanka CERT 

has regular operational engagements with CERTs/Information security organizations in 

other regions of the world and commercial establishments and solution providers (such as 

Facebook, Google, Yahoo) to resolve phishing and identity theft incidents.

F U T U R E  P L A N S

FUTURE PROJECTS
The following projects are either in the conceptual stage or just being initiated, and are 

intended to serve the constituency directly;

●	 Development of National Cyber Security strategy (ongoing).

●	 Development and Implementation of a Security Operations Centre (SOC).

●	 Establishment of the National Certification Authority (ongoing).

●	 Establishment of sector based CSIRT’s.

●	 Cyber Security Week 2016.

F R A ME WO R K

FUTURE OPERATIONS
This section details the changes anticipated in Sri Lanka CERT with regard to staff, 

equipment and capabilities:

●	 Continue to recruit undergraduate placement students on internships on an annual 

basis to enhance the information security capabilities of the younger generation.

●	 Continue to operate as a small focused group of professionals, but building sufficient 

skills nationally to combat and prevent cyber-crime.

●	 Keep the staff up-to date on cyber security threats and technical knowhow by providing 

adequate training.

●	 Conducting inter-organisational research in the area of cyber crime victimization 

and user behavior (e.g. cross- cultural research) which will be useful in guiding policy 

makers and the law enforcement.

●	 Expand the aforementioned 'cyber security awareness survey' into a national level 

survey to gather data that could be useful in identifying training needs when educating 

the public.
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CO N C LU S I O N
Since its establishment in 2006, Sri Lanka CERT|CC has successfully increased the public’s 

awareness of its presence and the nature of the activities it is involved in. It has been possible 

to achieve this target through the use of seminars, conferences and the use of mass media. 

This has led to an increase in the number of incidents reported and handled by Sri Lanka 

CERT|CC in the past consecutive years. 

During 2015, majority of the incidents reported to Sri Lanka CERT were related to social 

networking sites and various malicious activities such as account hijacking and fake account 

creation. These were typically motivated by revenge, extortion or malicious software 

distribution.

All the events organized by Sri Lanka CERT during the year 2015 were very successful, 

well attended and were high in demand. We will continue to conduct the Annual Cyber 

Security Week and the Annual National Conference on Cyber Security. In the future, Sri 

Lanka CERT|CC will find new ways to reach an even wider audience and maintain a calendar 

of regularly running technical and management training workshops.

Sri Lanka CERT|CC shall continue to participate in regional events such as the Annual 

APCERT cyber security drill and also welcomes opportunities to collaborate with its sister 

CERTs in incident coordination and resolution.

Lack of explicit legal regulations regarding the responsibilities for notification, responding, 

prevention and mitigation of cyber security incidents by the state institutions or companies 

in the private sector is one of the main difficulties encountered in handling incident response 

activities and real-time response to such incidents. In this context, we considered it necessary 

to supplement the national legislation framework with the stipulations contained in certain 

documents that are found at European level.

In this respect, one of the key achievements this year was Sri Lanka’s ratification of the UN 

Electronic Communications Convention. This was another first for South Asia and ensures 

greater legal certainty for e-Commerce and e-Business providers who will want to use Sri 

Lankan law as the applicable law and ensure International validity for such e-Contracts. 

Ratification of this Convention will also ensure legal validity for Electronic Bills of Lading and 

other International legal instruments, enhancing the ability for Sri Lanka in its move towards 

paperless trade facilitation, whilst further strengthening the use of Technology Neutral 

authentication frameworks under National Certification Authority (NCA) Project.

The other key achievement in this respect was when the Government of Sri Lanka was 

invited to accede to the Budapest Convention on Cyber Crime in February 2015. This is the 

only international treaty seeking to address Internet and computer crime by harmonizing 

national laws, improving investigative techniques, and increasing cooperation among nations. 

In addition to harmonizing the domestic criminal law for offences connected to provisions in 

the area of cyber-crime, the main benefit to Sri Lanka from this initiative was the setting up 

of a fast and effective regime of international cooperation

In addition to securing Sri Lanka’s cyberspace, Sri Lanka CERT is committed to building 

a secure information environment in the Asia Pacific region/world with the help of all the 

CERTs and information security organizations through APCERT/FIRST.
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